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WP 3.A Hodnoceni rizik zavaznych havarii 2021-2022

KYBERNETICKA BEZPECNOST A PREVENCE
ZAVAZNYCH HAVARII U OBJEKTU
NAKLADAJICICH S VYBRANYMI NEBEZPECNYMI
CHEMICKYMI LATKAMI

Cil WP 3.A.6: dil¢i metodické doporuceni k problematice kybernetické
bezpecnosti

1. Uvod

Cilem projektu CEVOOH je vybudovani dlouhodobé pracujici, odborné, interdisciplindrni,
vyzkumné zakladny tvorené klicovymi vyzkumnymi organizacemi disponujicimi expertizou a
odbornou kapacitou pro provadéni vyzkumu v oblasti odpadového a obéhového hospodarstvi
v SirSich souvislostech. Centrum bude poskytovat Ministerstvu Zivotniho prostredi, dalSim
resortm, odbornym platformam a dalsim subjektim vysledky vyzkumu, rozsifovani
védeckych poznatk(i a expertni podporu pfi tvorbé politik, strategii a regulaci. Centrum
tvorené konsorciem osmi vyzkumnych organizaci a univerzit je zaméreno na provadéni
vyzkumu v tematickych oblastech souvisejicich s prechodem Ceské republiky z linedrniho na
cirkularni hospodarsky model. Tento prfechod vyzaduje vyzkum v novych, dosud nefeSenych
oblastech, jakymi jsou napfiklad materialové toky surovin, inovativni technologie zamérené
na minimalizaci pouZiti primarnich surovin ve vyrobé, maximalni materialovou vyuzZitelnost a
vyuzivani odpadu, vedlejSich produktll a meziproduktl, ekodesign produktli, sledovani a
vyhodnocovani nejen environmentdlnich, ale také socialné—ekonomickych procesu. Hlavnimi
tematickymi oblastmi, na které se Centrum v ramci své ¢innosti zaméfi, jsou odpadové a
obéhové hospodarstvi, monitoring a rozvoj novych monitorovacich nastroji sledovani
pfechodu k obéhovému hospodarstvi, véetné vyvoje novych indikator(, analyza Zivotniho
cyklu vyrobk(, ekodesign, problematika kontaminace prostredi z hlediska technologii, nové se
vyskytujicich polutant(, vyuziti novych metod a pfistupt k identifikaci a odstranéni znecisténi,
napf. prostrednictvim dalkového prizkumu Zemé. Neopomenutelnym tématem je také oblast
environmentalni bezpecnosti, prevence zavaznych havarii, a tim souvisejici témata
kybernetické bezpecnosti a spolecenské prijatelnosti environmentalné a technologicky
podminénych.
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Pravé oblast prevence zdvaznych havarii v souvislosti s tématem kybernetické bezpecnosti je
zasadnim bodem, na kterém se budou v obdobi 2021-2026 podilet VSB-TUO a CENIA. Tato
¢ast bude zamérena na vSechny technické aspekty oblasti prevence zavaznych havarii, a to od
koncepcnich a strategickych dokument( az k diléim metodickym doporucenim pro vybrané
Casti systému prevence zavaznych havarii zpisobenych nebezpecnymi chemickymi latkami.
Hlavnim vystupem bude celkovd koncepce prevence zdvainych havarii pro CR, kterd bude
obsahovat i zkuSenosti a politiky ze zahranici. Koncepce bude zahrnovat vSechny ndvaznosti
kombinovanych rizik na stavajici systém prevence zdvaznych havarii, v€etné souvislosti u
takzvanych nezarazenych podnika.

Tento dokument si klade za cil popsat soucasné legislativni, procesni a technické postupy
v oblasti definice a identifikace provozovatell zakladnich sluzeb nakladajicich s vybranymi
nebezpecnymi chemickymi latkami nebo chemickymi smésmi s ohledem na kybernetickou
bezpecnost v souvislosti s prevenci zavaznych havarii.

NiZe jsou rozebrany jednotlivé zdkony, vyhlasky a EU smérnice, které jsou v platnosti nejen
pro Ceskou republiku a reguluji vy$e uvedenou oblast provozovateld zakladnich sluieb a
objektd s vybranymi nebezpeénymi chemickymi latkami nebo chemickymi smésmi.
V souvislosti stim jsou také definovany platné procesy, které pomahaji uvedenym
provozovatelim identifikovat klicové informacni a komunikaéni systémy a nastavit pro jejich
spravnou funkci technické i metodické postupy s cilem minimalizovat, ¢i Uplné eliminovat
kybernetické utoky. Soucasti textu je také nahled na budouci mozny vyvoj v oblasti evropské
legislativy z pohledu kybernetické bezpecnosti a jeji plsobnosti v jednotlivych ¢lenskych
zemich.

Dokument je rozdélen na kapitoly, které reflektuji nejprve legislativni oblast problematiky,
dale pak procesni postupy pro definici a identifikaci subjektu provozovatele a informaéniho
systému, kdy nasleduji technickd a metodicka doporuceni, vychazejici pravé z legislativniho
ramce platného v CR. Pfilohy dokumentu obsahuji jednak seznam objekttl nakladajicich s
vybranymi nebezpecnymi chemickymi latkami nebo chemickymi smésmi dle zdkona ¢.
224/2015 Sb., a poté také struny procesni postup s diagramem pro zarazeni, uréeni, kontrolu
a hladseni kybernetickych incidentd v souvislosti s prevenci zdvaznych havarii. Soucasti této
prilohy je i pfipadova studie. Zavérecna pfiloha poté prfedstavuje metodicky pokyn v podobé
zasad tvorby bezpecnostni dokumentace pro informacni a komunikaéni systémy zakladni
sluzby dle platnych zdkon( a vyhlasek.
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2. Legislativni cast

2.1.Definice objektd spadajicich do regulace Zakona o prevenci zdvaznych
havarii zplsobenych nebezpeénymi chemickymi latkami a smésmi

Soucasna legislativa CR definuje zakladni pravni pfedpis upravujici oblast prevence zdvaznych
havarii a to dle zakona €. 224/2015 Sh. [1], ze dne 12. srpna 2015. Jednd se o Zakon o prevenci
zavaznych havarii zplsobenych vybranymi nebezpecnymi chemickymi latkami nebo
chemickymi smésmi a o zméné zakona ¢.634/2004 Sb., o spravnich poplatcich ve znéni
pozdéjsich predpist (zdkon o prevenci zavaznych havarii).

Zakon zpracovava pfislusnou Smérnici Evropského parlamentu a Rady 2012/18/EU [2]
(zndmou jako SEVESO lll) a stanovi systém prevence zdvaznych havarii pro objekty a zafizeni,
v nichZ je umisténa vybrana nebezpecna chemicka latka nebo chemicka smés s cilem snizit
pravdépodobnost vzniku a omezit nasledky pfipadnych zavaznych havarii na zdravi a Zivoty
lidi, hospodarska zvifata, Zivotni prostredi a majetek. Zakon nabyl Gcinnosti dne 1. fijna 2015.
Zakonem se rusi zdkon ¢. 59/2006 Sb., o prevenci zavaZznych havarii.

Legislativnim garantem a reguldtorem pro tuto oblast v ramci CR je Ministerstvo Zivotniho
prostiedi, odbor environmentalnich rizik a ekologickych $kod, (dale MZP), kdy pro spravné
zarazeni objektu podle zakona €. 224/2015 Sb. definovalo metodické pokyny [3, 4], které si
kladou za cil vymezit osoby a objekty, na které se zakon vztahuje a popsat principy a zplUsob
zarazeni objektu do skupiny A nebo B definovanych zdkonem. Metodika pro uréeni téchto
provozovatell a objektl je detailné popsana v kapitole 3 tohoto dokumentu.

K provedeni zakona €. 224/2015 Sb., slouzi také nasledujici pravni predpisy:
Vyhlasky Ministerstva Zivotniho prostredi:

e Vyhlaska €. 227/2015 Sh., [5] ze dne 24. srpna 2015, o naleZitostech bezpecénostni
dokumentace a rozsahu informaci poskytovanych zpracovateli posudku.

e Vyhlaska €. 228/2015 Sbh., [6] ze dne 24. srpna 2015 o rozsahu zpracovani
informace verejnosti, hlaseni o vzniku zdvaziné havarie a kone¢né zpravy o vzniku a
dopadech zavazné havarie.

e Vyhlaska €. 229/2015 Sb., [7] ze dne 24. srpna 2015, o zplisobu zpracovani navrhu
ro¢niho planu kontrol a naleZitostech obsahu informace o vysledku kontroly a
zpravy o kontrole.

Vyhlaska Ministerstva priimyslu a obchodu:

e Vyhlaska €. 225/2015 Sb., [8] ze dne 28. srpna 2015, o stanoveni rozsahu
bezpecnostnich opatreni fyzické ochrany objektu zafazeného do skupiny A nebo
skupiny B.

Vyhlaska Ministerstva vnitra:

e Vyhlaska €. 226/2015 Sb., [9] ze dne 12. srpna 2015, o zasadach pro vymezeni zény
havarijniho planovani a postupu pfi jejim vymezeni a o nalezitostech obsahu
vnéjsiho havarijniho planu a jeho strukture.
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2.2.Definice provozovatelll informacnich a komunikacénich systému

V oblasti kybernetické bezpecnosti v souvislosti s prevenci zdvaznych havarii je hlavnim
garantem a reguldtorem pro CR Narodni Gfad pro kybernetickou a informaéni bezpeénosti
(NUKIB), Oddéleni regulace vefejného sektoru (dale NUKIB). Tento Gfad definuje, identifikuje
a reguluje tzv. provozovatele informacnich a komunikacnich systému, kdy vychazi z nize
uvedeného legislativniho rdmce. Mimo CR, kaidy ¢lensky stat EU definuje podobné svého
garanta a reguldtora kybernetické bezpecnosti. Seznam garantd pro jednotlivé ¢lenské staty
EU je uveden na [10].

Zakladnim pravnim predpisem, upravujici prava a povinnosti osob, jakoz i pravomoc a
pusobnost orgdnd verejné moci v oblasti kybernetické bezpecnosti je zakon €. 181/2014 Sh.
[11], ze dne 29. srpna 2014 (platny od 1.1. 2015). Jednd se o Zakon o kybernetické bezpecnosti
a 0 zméné souvisejicich zakonu (zdkon o kybernetické bezpecénosti).

Zakon zpracovava prislusnou Smérnici Evropského parlamentu a Rady 2016/1148/EU [12]
(The Directive on security of network and information systems, zndmou jako NIS) a upravuje
zajistovani bezpecnosti siti elektronickych komunikaci a informacnich systémd.

V roce 2017 probéhly dvé obsahové vyznamné novely zakona o kybernetické bezpecnosti, a
to prostrednictvim zdkona €. 104/2017 Sb. [13] s G¢innosti od 1.7. 2017 a zdkona €. 205/2017
Sb. [14] s ucinnosti od 1. 8. 2017. K aktudlnimu datu probéhly jeSté ndsledujici novelizace
tohoto zdkona — novelizace zakonem €. 183/2017 Sb., [15] zakonem €. 35/2018 Sb. [16],
zdkonem €. 111/2019 Sb. [17] a aktudlné posledni novelizace zdkonem €. 12/2020 Sb. [18]
Aktudlni znéni zakona je ucinné od 1. Unora 2020.

Kritéria pro zarfazeni provozovatele nebo objektu do rezimu pozadavk( kybernetického zakona
urcuje zakon o kybernetické bezpecnosti, ktery vychazi a ukotvuje niZze uvedené pojmy ze
smérnice NIS do ceské legislativy.

Smérnice NIS a aktudlni novela zdkona ¢. 181/2014 Sb. definuji oblasti provozovateld
informacnich a komunikacnich systému pro specifické oblasti a to sice:

e Informacni a komunikacni systémy kritické informacni infrastruktury.

® Vyznamné informacni a komunikacni systémy.

e Informacni a komunikacni systémy provozovatell zakladnich sluzeb.

e Poskytovatelé digitalnich sluzeb.

K vySe uvedenym oblastem byla vydana Vyhlaska o kybernetické bezpecnosti €. 82/2018 Sb.
[19] o bezpeénostnich opatfenich, kybernetickych bezpelnostnich incidentech, reaktivnich
opatienich, ndlezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti), ktera upravuje:

® obsah a strukturu bezpecnostni dokumentace,
e obsah a rozsah bezpecnostnich opatreni,

T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovdn se statni podporou Technologické
(o R agentury CR v rdmci Programu Prostiedi pro Zivot.

Strédnka 7 z 85



Centrum environmentalniho vyzkumu:

Odpadoveé a obéhové hospodarstvi

CEVOOH a environmentalni bezpecnost

e typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich
incidentq,

naleZitosti a zplsob hlaseni kybernetického bezpeénostniho incidentu,

nalezitosti ozndmeni o provedeni reaktivniho opatieni a jeho vysledku,

vzor oznameni kontaktnich udajl a jeho formu,

zpusob likvidace dat, provoznich udaju, informaci a jejich kopii.

Jednotlivé oblasti jsou poté regulovany jesté nize uvedenymi vyhlaskami a nafizenimi vlady:

1. Nafizenivlady €. 432/2010 Sh. [20], o kritériich pro uréeni prvku kritické infrastruktury.
Resi definici a identifikaci Informaénich a komunikaénich systém kritické informaéni
infrastruktury. Natizeni vlady je platné od 30.12. 2010. Nafizeni vlady definuje
prafezovd a odvétvova kritéria pro urceni prvku kritické infrastruktury. V pfiloze k
nafizeni vlady je definovano 9 odvétvi, v€etné jednotlivych odvétvovych kritérii pro
urceni prvku kritické infrastruktury. Toto nafizeni vlady nabylo ucinnosti 1.1. 2011. V
souvislosti se zahrnutim oblasti kybernetické bezpecnosti do odvétvovych kritérii
probéhla novela nafizenim vlady ¢. 315/2014 Sb., s uc¢innosti od 1.1. 2015.

2. Vyhlaska €. 317/2014 Sb. [21], o vyznamnych informacnich systémech a jejich
uréujicich kritériich. Re$i definici a identifikaci Vyznamnych informacnich a
komunikacnich systéml. Dne 19.12. 2014 vstoupila vyhlaska v platnost. Vyhlaska
stanovi vyznamné informacni systémy a kritéria pro jejich urceni. V roce 2020 byla
pfijata novela vyhlasky, kterd ma za cil zpresnit kritéria pro urceni toho, zda je dany
informacni systém vyznamny. Nabyti Ucinnosti celého znéni vyhlasky je rozdéleno do
tfi obdobi (ménit se bude znéni § 2, prvni obdobi nastdva 1.1. 2021). Kompletni znéni
nabude Uc¢innosti dne 1.1. 2023.

3. Vyhlaska €. 437/2017 Sb. [22], o kritériich pro uréeni provozovatele zakladni sluzby.
Resi definici a identifikaci Informaénich a komunikaénich systémi provozovatel(i
zakladnich sluzeb. Dne 1.2. 2018 vstoupila vyhlaska v platnost. Vyhlasku zpracoval
Narodni ufad pro kybernetickou a informaéni bezpecnost ve spolupraci s odbornou
verejnosti. Vyhlaska zapracovava pozadavky Smérnice Evropského parlamentu a Rady
(EU) 2016/1148 ze dne 6.6. 2016 (NIS). Vyhlaska upravuje odvétvova a dopadova
kritéria pro uréeni provozovatele zakladni sluzby a vymezeni vyznamnosti dopadu
narusSeni zadkladni sluzby na zabezpeéeni spolecenskych nebo ekonomickych ¢innosti
podle § 22a odst. 1 zdkona o kybernetické bezpecnosti. Od 1.1. 2021 je ucinné nové
znéni vyhlasky, kterym se v odvétvi zdravotnictvi méni dvé stavajici kritéria a doplnuji
dvé nova kritéria (zména se tyka specialnich kritérii druhu subjektu).

4. Dne 31.1. 2018 zverejnila Evropska komise provadéci nafizeni komise (EU) 2018/151
[23], kterym se stanovi pravidla pro uplatfiovani smérnice Evropského parlamentu a
Rady (EU) 2016/1148 (Smérnice NIS). Toto provadéci nafizeni obsahuje blizsi upresnéni
bezpecfnostnich opatfeni, které musi poskytovatelé digitalnich sluzeb (§ 3 pism. h)
podle ZKB) zohlednovat pfi fizeni bezpecnostnich rizik, jimZz jsou vystaveny sité a
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informacni systémy, a dale blizSi uprfesnéni parametrl pro posuzovani toho, zda je
dopad incidentu vyznamny. Toto provadéci natizeni je ucinné od 10.5. 2018 a je ptfimo
aplikovatelné. Pro poskytovatele digitalnich sluzeb je tedy zavazné.

2.3.Zmény v legislativni oblasti v souvislosti s pfijetim smérnice NIS Il

V lednu 2020 poprvé Evropska komise zverejnila ve svém programu zdmér provést revizi
stavajici smérnice 2016/1148/EU [11] (The Directive on security of network and information
systems, zndmou jako NIS) s cilem rapidné zvysit ochranu a bezpecnost ¢lenskych statl v
oblasti kyberprostoru. V dubnu 2021 dosSlo k prezentovani zaméru pred Evropskym
parlamentem, ddle probéhla v pribéhu roku 2022 interinstituciondlni tfistranna jednani a
koncem roku 2022 by méla byt smérnice pfijata a vydana ve findlnim znéni. Zmény zakona a
nové povinnosti pro CR vyplyvajici ze smérnice by mély byt platné od dubna 2024.

Revize stavajici smérnice NIS ma také vliv na soudrznost se stavajicimi pravnimi predpisy, kdy
bylo nutné otevfrit dalsi tfi blizké iniciativy k tomuto tématu:

e Vydani nové smérnice (The Directive on the resilience of critical entities, znamé jako
CER), ktera by méla resit lepsi odolnost kritickych subjektl, kdy je jejich bezpecnost
zahrnuta v souc¢asné smérnici NIS.

e Iniciativa tykajici se zdkona o digitalni provozni odolnosti pro finan¢ni sektor (DORA).

e |niciativa tykajici se kybernetické bezpeénosti s odvétvovymi pravidly pro hraniéni toky
elektfiny (viz. analyza snimk( v projektu SPEAR).

Samotna revize smérnice NIS by méla predevsim spocivat v nize uvedenych bodech, které jsou
také shrnuty na obrazku 1.:
® ZvySeni urovné kybernetické odolnosti napfi¢ podniky v EU a to ve vSech odvétvich
lidské ¢innosti. Toho Ize docilit zavedenim pravidel, ktera budou reflektovat aktualni
bezpecnostni hrozby a také rozsitenim oblasti stavajici plisobnosti smérnice do oblasti
telekomunikaci, platforem socidlnich médii a vefejné spravy. Sdruzuje také postupy
¢lenskych statd v urcitych pripadech - napf. feSeni bezpecnostnich incident(. Mizi také
rozdéleni ISP do nékolika kategorii a jsou zde také definovany pravidla pro zaruéeni
kybernetické bezpecnosti u dodavatel( ICT.
® Snizenirozdili mezi ¢lenskymi staty a vétsi unifikace v procesnich oblastech, jako jsou:
hldseni incident(l, dohled a vymahani pfi poruseni bezpecnostnich opatreni atd. Navrh
obsahuje sedm kli¢ovych element(, které musi vSechny podniky spadajici pod smérnici
spliiovat (odpovédnost za incident, bezpecnost dodavatelského fetézce, Sifrovani a
odhalovani zranitelnosti). Jsou také stanoveny presné casové terminy pro plnéni
jednotlivych procest a jsou definovany sankce v pripadé opakovaného porusovani, Ci
nedodrzovani bezpecnostnich opatreni.
® ZvySeni Urovné povédomi a kolektivni spoluprace na bezpecénostnim incidentu. V praxi
to znamena vétsi sdileni informaci o incidentech a opatfenich mezi ¢lenskymi staty,
definovani odpovédnostnich roli a vytvoreni jasnych pland zahrnujici vnitrostatni a EU
organy odpovédné za kybernetickou bezpecnost nejen na Uzemi ¢lenského statu, ale
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také pro celé EU. Vznik organu EU-Cyber Crises Liaison Organization Network (EU-
CyCLONe) zodpovédného za fizeni a feSeni incidentl celoevropského ¢i svétového
rozsahu, véetné zajisténi pravidelnosti vymény informaci. Clenské staty by nadale
musely pfijmout vnitrostatni strategie kybernetické bezpecénosti a uréit jeden nebo
vice organu pro dohled na dodrzovani smérnice, urcit tymy CSIRT, a zfidit kontaktni
mista (SPOC), které budou fungovat jako stycné body pro jiné ¢lenské staty.

NIS NIS 2
@ Greater capabilities

EU Member States * More stringent supervision A list of administrative sanctions, including fines for breach
improve their ¢ measures and enforcement of the cybersecurity risk management and reporting obligations
cybersecurity :  are introduced. is established.
capabilities. :
@ Cooperation

Increased EU-level :  Establishment of European Increased information Coordinated vulnerability
cooperation. + Cyber crises liaison organisation sharing and cooperation disclosure for newly discovered

*  network (EU- CyCLONe) to between Member State vulnerabilities across the EU

:  support coordinated management  authorities with enhanced role is established.

:  of large scale cybersecurity of the Cooperation Group.

incidents and crises at EU level

. Cybersecurity risk management

Operators of Essential  :  Strengthened security Cybersecurity Accountability Streamlined
Services (OES) :  requirements with a list of of supply chain of the company incident reporting
and Digital Service - focused measures including for key management obligations with
Providers (DSP) :  incident response and crisis information and for compliance more precise
have to adopt risk :  management, vulnerability communication with cybersecurity provisions on
management practices :  handling and disclosure, technologies will risk-management  the reporting

and notify significant cybersecurity testing, and be strengthened. measures. process, content
incidents to their . the effective use of encryption. and timeline.

national authorities.

Obr. 1 Shrnuti pldnovanych zmén v rdmci revize smérnice NIS (plné rozliSeni:
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=72155 ).

T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
environmentalni bezpecénost (CEVOOH) je spolufinancovan se statni podporou Technologické
é R agentury CR v rdmci Programu Prosttedi pro Zivot.

Stranka 10 z 85



Centrum environmentalniho vyzkumu:

Odpadoveé a obéhové hospodarstvi

CEVOOH a environmentalni bezpecnost

3. Procesni cast

3.1.Metodické pokyny a dokumenty k zarazeni objektu a provozovatele

Zvyse uvedeného textu plyne, Ze z pohledu prevence zdvaznych havarii v souvislosti
s kybernetickou bezpecnosti je nejdllezitéjsi oblast Informacnich a komunikacnich systému
provozovateld zakladnich sluzeb, protoZe pravé do této oblasti spadaji i objekty nakladajicich
s vybranymi nebezpecnymi chemickymi latkami nebo chemickymi smésmi, na které je tato
¢ast projektu zamérena.

NiZe jsou proto zminény metodické pokyny, které MZP a NUKIB vyddvaji pro lepsi orientaci
v legislativni oblasti, a které si kladou za cil jednak vymezit provozovatele a objekty, na které
se vztahuje zakon €. 224/2015 Sbh. a pomoci s identifikaci a zafazenim objektl provozovatel(
informacnich a komunikacnich systém( zakladnich sluzeb, které spadaji pod regulaci zakona
¢.181/2014 Sb.

V souvislosti s identifikaci provozovatell a objekt(l spadajicich do regulace Zakona o prevenci
zavaznych havarii zplsobenych nebezpeénymi chemickymi latkami a smésmi MZP vydalo
metodické pokyny:

[3] - Posouzeni objektu s vybranymi nebezpeénymi chemickymi latkami nebo chemickymi
smésmi a plnéni obecnych povinnosti pravnickych nebo podnikajicich fyzickych osob, vcetné
zpusobu zarazeni objektu do skupiny A nebo B a zpracovani navrhu zafazeni podle zakona
€. 224/2015 Sh., o prevenci zdvainych havarii (dale jen zdkon) a

[4] - Metodicky postup harmonizace a optimalizace bezpecnostnich pristupti pti skladovani
zemniho plynu v podzemnich zasobnicich,

které si kladou za cil vymezit podniky, na které se zakon €. 224/2015 Sb. vztahuje a popsat
principy a zpUsob zarazeni objektu do skupiny A nebo B definovanych zdkonem.

Z pohledu uréeni provozovatele informaéniho nebo komunikaéniho systému zakladni sluzby,
je pro objekt stézejniinformace, zda spada pod regulaci zakona €. 181/2014 Sb. o kybernetické
bezpeénosti, &i nikoliv. V tomto kroku by mély pomoci dokumenty vydané NUKIB, a to sice:

[24] - Minimalni bezpec¢nostni standard a

[25] - Provozovatel informacniho nebo komunikaéniho systému podle zdkona o kyb.
bezpecnosti,

vvvvvv

provozovatele informacniho nebo komunika¢niho systému spadajiciho/nespadajiciho pod
regulaci zdkona o kybernetické bezpecnosti.

Voditka pro hodnoceni dllezitosti informacnich a komunikac¢nich systému, hodnoceni
dilezitost aktiv a s tim souvisejici fizeni rizik, odvozeni pozadavkl na bezpecnost
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zpracovavanych informaci a informacnich systém( lze poté nalézt v dokumentu [26] —
Metodika k voditkim pro hodnoceni dopad.

Z pohledu metodickych pokyn(i pro provozovatele systém( zakladnich sluzeb jsou stézejni
dokumenty [27] — Informace o institutu zakladni sluzby a [28] — Privodce uréovanim
provozovatele zdkladni sluzby, které poskytuji informace o institutu zadkladni sluzby a jsou
primarnimi dokumenty pro urceni objektu s vybranymi nebezpecnymi chemickymi latkami
nebo chemickymi smésmi soucasné jako provozovatele informacnich a komunikacnich
systému zakladni sluzby.

Konkrétni doporuceni v oblasti vyuziti kryptografickych prostredk( pro systémy spadajici do
zakona o kybernetické bezpecnosti poté prinasi dokument [29] — Minimalni poZadavky na
kryptografické algoritmy. Tato oblast je detailné rozebrana v kapitole 4 tohoto dokumentu.

Text nize zahrnuje procesni ¢ast, kdy jsou rozebrany podrobné jednotlivé metodické pokyny
vydané MZP za G&elem uréeni objektd s vybranymi nebezpeénymi chemickymi latkami nebo
chemickymi smésmi a nasledné dle metodickych dokument( od NUKIB dojde k popisu definice
a identifikace provozovatell systému zdkladnich sluzeb.

3.2.Definice a identifikace objektu dle zakona ¢. 224/2015 Sb. a pfislusnych
metodik

Jiz bylo uvedeno, Ze pfislusny zdkon definuje skupiny oznacené A a B, do kterych je pfislusny
objekt zarazen, pokud naklada s chemickymi latkami a smésmi v uréitém definovaném
mnozstvi. Pfifazeni objektu do skupiny zavisi na nékolika dil¢ich faktorech, které popisuje
pfislusny zakon, a jsou také uvedeny v odkazovanych metodikach.

Obecné lIze fici, Ze pokud mnozstvi umisténych nebezpecnych latek nebo smési prekracuje
kvalifika¢ni mnozstvi uvedené v tabulkach v Pfiloze €. 1 zdkona €. 224/2015 sb., konkrétné
Tabulce 1 — Kategorie nebezpecnych latek a Tabulce 2 — Jmenovité vybrané nebezpecné
latky, je nutné objekt zaradit do skupiny A nebo B.

U objektl, ve kterych neni pfitomna Zzadna jednotliva latka nebo smés v mnozZstvi presahujicim
nebo rovnajicim se pfisluSnym kvalifikanim mnozstvim, se pouzivd vzorec v Priloze €. 1

zdkona ¢. 224/2015 sb. v ¢lanku 8 pro zjisténi, zda se na objekt vztahuji povinnosti
provozovatele podle zakona.

Metodika [3] poté prezentuje v Priloze €. 3 priklady pouziti tohoto scitaciho vzorce.

Pokud objekt spliiuje podminky pro zafazeni do skupiny A nebo B, je provozovatel objektu
povinen zpracovat a odeslat pfislusnému krajskému Gradu navrh na zafazeni objektu. Vzor
navrhu na zarazeni objektu do skupiny A nebo B je uveden v pfiloze Priloze €. 2 zakona
€. 224/2015 sb. Druhem nebezpecnych latek je v tomto pripadé myslen chemicky nazev.
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Obsah Navrhu na zarazeni stanovi § 5 odst. (4) zdkona. Ndvrh musi byt podepsan bud
statutarnim orgdnem, nebo fyzickou osobou oprdvnénou jednat za provozovatele objektu.

Jakmile je objekt zarazen do skupiny, musi v ném byt nastaven bezpecnostni rezim, ktery se
snazi minimalizovat riziko zavainé havarie, kterd by mohla vzniknout pravé z divodu
pfitomnosti nebezpecnych latek.

Vysledkem tohoto procesu je seznam objektl (Priloha A), které spadaji do jedné z uvedenych
skupiny A nebo B a jsou povinny se fidit zakonem €. 224/2015 sb. a odvozenymi vyhlaskami
viz. kapitola 2.1.

3.3.Definice a identifikace provozovatele systému zdakladnich sluzeb dle
zakona €. 181/2014 Sb. a prislusnych metodik

V pfipadé, Ze objekt spadd pod regulaci zdkona €. 224/2015 sb., je u néj nutné dale vyhodnotit,
zda také neni soucasné provozovatelem systému zakladnich sluZzeb z pohledu plnéni zdkona €.
181/2014 sb. — Zakon o kybernetické bezpecnosti.

V legislativni ¢asti tohoto dokumentu (podkapitola 2.1) byly definovany oblasti provozovatell
informacnich a komunikacnich systému pro specifické oblasti, kdy dle § 2 pism. i) zakona &.
181/2014 Sb. jsou objekty nakladajici s vybranymi nebezpeénymi chemickymi latkami nebo
chemickymi smésmi fazeny do oblasti provozovatell zakladnich sluzeb, pokud provozuji
informacni nebo komunikacni systém, ktery spliuje dana odvétvova a dopadova kritéria
(dle § 28 odst. 2 pism. e) 181/2014 Sb.).

Z pohledu plnéni této definice je potfeba ji rozebrat na jednotlivé faktory, které musi dany
objekt plnit:

e Objekt provozuje ¢innost v odvétvi s vybranymi nebezpecnymi chemickymi latkami nebo
chemickymi smésmi — urcuje zakon ¢. 224/2015 Sb. viz podkapitola 3.2.

e Provozuje informaéni nebo komunikacni systém — objekt musi identifikovat, zda
provozuje informacni a komunikacni systémy, které jsou pro instituci kliCové a v pfipadé
havarie by mohly napliovat nize uvedend dopadova kritéria. K této identifikaci a
zhodnoceni pfipadnych dopad( nejlépe poslouzZi jiz vyse zminéné dokumenty [25] a [26].

e Splriuje dana odvétvova a dopadova kritéria — urcuje vyhlaska ¢. 437/2017 Sb. a zakon
¢. 181/2014 Sb. viz nize.

Kritéria pro provozovatele systému zakladni sluzby jsou definovana ve vyhlasce ¢. 437/2017
Sb. a délise na:
® Odvétvova kritéria
o Druhy sluzby
o Druh subjektu
o Specidlni kritéria druhu subjektu
o Dopadova kritéria
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Pro objekty nakladajici s vybranymi nebezpecnymi chemickymi latkami nebo chemickymi
smésmi jsou konkrétni kritéria uvedena v Pfiloze vyhlasky ¢. 437/2017, ¢lanku 8.

Z vyse popsanych hledisek vychazi i § 22a odst. 1 pism. b) zakona ¢. 181/2014 Sb. o
kybernetické bezpecnosti, ktery stanovi, Ze v ramci dopadovych kritérii ma byt zohlednén
dopad kybernetického bezpeénostniho incidentu zejména na:

e rozsah a kvalitu poskytovani zakladni sluzby uZivatel(im, ktefi jsou na ni zavisli,

e ekonomické a spolecenské ¢innosti a vefejnou bezpeénost a

e vzijemnou zavislost odvétvi uvedenych v § 2 pism. i).

Pro jasné a presné urceni provozovatele systému zakladni sluzeb dle vyse uvedenych definic a
kritérii Ize také vyuzit dokumenty [26, 27], které shrnuji uvedené poznatky a nabizi napfiklad
také grafické schéma urceni viz. obr. 2.:
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Proces urceni provozovatele zakladni sluzby a informacniho systému zakladni
sluzby dle zakona o kybernetické bezpeénosti a vyhlagky o kritériich pro urceni
provozovateld zakladnich sluzeb
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2. druh subjektu,
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dopadovd kritéria dana wyhlaskou**
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jinymn zpidsobem bez vynalofeni nepfiméfenych nakladd,
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1000 zranénych osob vyZadujicich lékafské oatreni,

Vi) narudeni vefejné bezpednosti na vyznamné Easti spravniho obvodu obee 5
rozEifenou plsobnosti, které by mohlo vyfadovat provedeni zachrannych a
likvida€nch praci slafkami integrovaného zachranného systému,

Vi) kompromitace citlivich osobnich ddajl o vice nef 200 000 osabach.

v informatnim systému nebo

siti el. komunilad zpisobit
d_apuﬁjedm:

Narodni dfad pro kybernetickou a informaéni bezpefmost vyda rozhod nuti
o uréenl provozovatele zakladni sluiby a informadniho systému zakladni
sluiby

* 1B se v rdmel jednotlivich slufeb
** s se v ramci jednotlivich odvetwi

Obr. 2 Proces urceni provozovatele zdkladni sluzby a inf. systému zdkladni sluzby (plné
rozliseni:
https://www.nukib.cz/download/publikace/podpurne materialy/Schema rozhodovani PZS

v2.1.pdf ).
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Pokud objekt pIni vyse uvedenou definici a je uréen jako provozovatel systému zakladni sluzby,
dochazi k zahajeni spravniho fizeni mezi provozovatelem a NUKIB.

V priibéhu spravniho Fizeni NUKIB s objektem konzultuje nutnost a Ucel provozovaného
informacniho nebo komunikaéniho systému, zadda popis systému a Zada o plnéni pozadavki
dle vyhlasky ¢. 82/2018 Sb. o kybernetické bezpecnosti. Dochazi také k vyplnéni dotazniku
[30], ktery NUKIB poskytuje provozovateli.

Tato vyhlaska definuje organizacni a technicka opatreni, kterd jsou blize popsana v kapitole 4.
Kromé toho vyhlaska definuje pojem kyberneticky bezpecnostni incident, jeho format a
primarné zpusoby jeho feseni a uréeni reaktivnich opatfeni (hlaseni incidentu ndrodnimu CERT
tymu, konzultace s NUKIB, nezavisla kyberneticka forenzni analyza).

Na aplikaci bezpecnostnich pozadavki ma provozovatel vyhrazenou dobu 12 mésicli od
zahdjeni spravniho tizeni, kdy pro ovéreni plnéni pozadavk(i mize realizovat bezpecnostni
audity, jejich? vysledek je ndasledné diskutovan NUKIB. Ufad vystupuje v roli konzultanta a
v pfipadé potreby vyZaduje odGvodnéni plnéni/neplnéni bezpecnostnich pozadavka.

T A Projekt S502030008 Centrum environmentalniho vyzkumu: Odpadové a ob&hové hospodafstvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovdn se statni podporou Technologické
(o R agentury CR v rdmci Programu Prostiedi pro Zivot.
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4. Technicka c¢ast

V této kapitole jsou rozebrdny dostupné dokumenty a vyhlasky, které definuji konkrétni
organizacni, manaZerskd a technickd protiopatfeni v pfipadé prevence havarii zplsobenych
kybernetickym utokem u objektl nakladajicich s vybranymi nebezpecnymi chemickymi
latkami nebo chemickymi smésmi.

Za zakladni podplrny material, ktery muze slouZit jako vhodny dokument pro navrhy
kybernetickych bezpecnostnich opatfeni, Ize povaZovat [24] — Minimalni bezpecnostni
standard, ktery vydava NUKIB spolu s Narodni agenturou pro komunikaéni a informaéni
technologie, s.p. (dale NAKIT). Tento dokument je vSak uréen pro subjekty, které nespadaji
pod zékon €. 181/2014 Sbh. o kybernetické bezpeénosti. Nicméné uvedeny dokument se opira
o Vyhlasku €. 82/2018 Sb., kterd je platna i pro subjekty spadajici pod regulaci zakona ¢.
181/2014 Sh., co? je i pfipad provozovatele systému zakladnich sluZeb. Provozovatelé systému
zakladnich sluzeb tak mohou vyuzit uvedeny dokument prevainé jako prehled minimalnich
technickych a organizacnich bezpecnostnich opatreni, které by méli splfiovat.

Doporuceni pro uvedenou problematiku, uvedena vtomto dokumentu, jsou rozdélena na ¢ast
manazerskou a technickou:

Manazerska cast:

e Vedeni organizace musi projevit podporu a poskytnou a pfidélit pfimérené lidské,
ekonomické a ¢asové zdroje, jasna definice bezpecnostnich roli v organizaci.

e Doporuceno vytvoreni planu bezpecénostnich opatreni.

e Klasifikace hodnoty informaci, metodika pro identifikaci a hodnoceni informaci —
tabulka rozdéleni do 3 drovni hodnoceni informaci a Urovni ochrany.

e Kontrola dodavatelll, neuzavirani smlouvy se stejnymi externimi bezpecnostnimi
auditory a bezpecnostnimi odborniky v pripadé outsourcing sluzeb.

e Rizeni lidskych zdroji — $koleni zaméstnancd, min. 1x roéné na zéklady kybernetické
bezpecnosti, plany Skoleni novych zaméstnanc, klicovy zaméstnanci — specializovana
Skoleni — seznam bezpecénostnich profesi je uveden ve vyhlasce €. 82/2018 Sh., pfiloha
6 - Vycet pozadavkd na bezpecnostni role.

e Rizeni zmén z pohledu aktualizaci a zmény konfigurace informacnich a komunikaénich
systém(l, dokumentace zmén, podle potieby provést penetracni testovani.

e Rizeni kontinuity ¢innosti — dostupnost Business Continuity Plan a Disaster Recovery
Plan — seznam bodU pro tyto plany z pohledu informacni a komunikaéni bezpeénosti.

o Audit kybernetické bezpeénosti — pravidelné provadét bezpecnostni audit od
nezavislych subjektd.

Technicka cast:

® Fyzickd bezpelnost — definice perimetru, pfistupy, ochrana majetku, kamery,
bezpecnostni agentura, pohyb a vstup po autentizaci, zamykani prostor, nezavisly zdroj
napajeni pro klicové systémy.

T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovdn se statni podporou Technologické
(o R agentury CR v rdmci Programu Prostiedi pro Zivot.
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e Rizeni ptistup( — definice roli, MDM pro BYOB, kontrola pfipojovanych periferii, AAA,
pravidla pro hesla

® Ochrana pred skodlivym kédem — segmentovana sit, SW pro ochranu (firewall),
pravidelnd aktualizace, zalohovani.

e® Kybernetické udalosti a incidenty — procesy stanoveni a feseni incidentd, hlaseni CERT
CSIRT, logovani a monitoring, definice SEC, OS a AP logl a doba jejich uchovavani.

e Aplika¢ni bezpecnost — provadét aktualizace, testovani dle procest a pravidel pro
testovaci data, periodické penetraéni testovani, anonymizace dat pfi testovani.

e Vyuziti modernich kryptografickych prostfedk( — Sifrovani dat, vyuZiti aktudlnich Sifer
a cipher suit.

e Dostupnost informaci — fizeni Urovni dostupnost — HA, nalezeni SPOF, zdlohovani.

o Cloudové sluzby — podminky provozu dat na cloudem, smlouvy s poskytovateli
cloudovych sluZeb, plnéni vyhladek a legislativy, certifikatu CSN ISO/IEC 27001 nebo
auditni zpravu SOC 2 Type Il (AT101).

e Dalsi pozadavky - Fizeni vyjimek, ochrana webovych aplikaci a portala dle OWASP.

e Pfilohy — Seznam doporucovanych bezpecnostnich politik a dokumentace pro
provozovatele, Vzorovy pfiklad — Plan kontinuity ¢innosti (BCP) v ptipadé prevence
havdrie a kybernetického utoku.

Dalsim stéZejnim dokumentem, ktery definuje technické prostiedky a opatfeni tentokrat
jiz také pro provozovatele systému zakladnich sluzeb, kteti spadaji do regulace zakona ¢.
181/2014 Sh. je Vyhlaska ¢. 82/2018 Sh.

Jak jiz bylo uvedeno vyse, tato vyhlaska je rozdélena do nékolika ¢asti, kde stézejni jsou
¢asti druhd az Ctvrta, které reflektuji popis bezpecnostnich opatfeni, definuji kyberneticky
bezpeénostni incident a nastavuji reaktivni opatfeni a kontaktni udaje.

Cast druha — Bezpeénostni opatfeni byla inspiraci pro vytvoreni vyse zmifiovaného
dokumentu [24], jelikoZ jednotlivé paragrafy a ¢&lanky této c&asti odpovidaji dil¢im
odstavclm dokumentu a uvedend doporuceni jsou v pfipadé této casti vyhlasky a
dokumentu [24] ve shodé.

Cast treti — Kyberneticky bezpeénostni incident pFinasi kategorizaci bezpeé&nostnich
incident( a uvadi formu a nalezZitosti hlaseni kybernetického bezpecnostniho incidentu —
zaslani elektronického formulafe na adresu NUKIB nebo narodnimu CERT, podle
zavaznosti a dopadu incidentu.

Cast ¢tvrta — Reaktivni opatreni a kontaktni udaje definuje, jakym zplisobem jsou fesena
protiopatieni na probéhnuvsi kyberneticky bezpecnostni incident a uvadi kontaktni tidaje
na urad a narodni CERT tym.

Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovdn se statni podporou Technologické
agentury CR v rdmci Programu Prostiedi pro Zivot.
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Poslednim dokumentem, ktery definuje konkrétni technickd doporuceni v oblasti
kybernetické bezpecnosti informacnich a komunikacnich systémU je jiz zminovany
dokument [29] - Minimalni pozadavky na kryptografické algoritmy —doporuceni v oblasti
kryptografickych prostfedkl(. Vtomto materidlu je mozZné nalézt doporucené typy
algoritmi pro Symetrické blokové a proudové Sifry, dale pak doporucované mady téchto
Sifer pro operace Sifrovani, ochranu integrity a autentizaci. Ddle jsou uvadény
doporucované algoritmy pro Asymetrickou kryptografii, technologii digitdlniho podpisu a
pro proces vymény a distribuci kli¢l. Zavérem jsou uvedeny preferované algoritmy
hasovacich funkci.

Na tuto kapitolu navazuje také Pfiloha C, kterd definuje metodické pokyny pro zpracovani
bezpecnostni dokumentace informacniho a komunikacniho systému zakladni sluzby tak,
aby splfiovala poZadavky specifikované zakonem €. 181/2014 Sbh. a vyhlaskou €. 82/2018
Sh.

Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovdn se statni podporou Technologické
agentury CR v rdmci Programu Prostiedi pro Zivot.
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5.Zaveér

Vyse uvedeny dokument reflektuje aktualni legislativni stav (k 3.11. 2022), a stav procesni a
technické podpory v ramci CR pro oblast prevence zavainych havarii z pohledu kybernetické
bezpecnosti u objektl nakladajicich s vybranymi nebezpec¢nymi chemickymi latkami nebo
chemickymi smésmi, které jsou zaroven také provozovateli systému zdkladnich sluzeb.

Byl prezentovan legislativni zaklad v podobé zakonu a vyhlasek, které definuji, jaké podminky
a pravidla musi splfiovat objekt v odvétvi s vybranymi nebezpeénymi chemickymi latkami nebo
chemickymi smésmi z pohledu prevence zdvainych havdrii a ndsledné byl také zminén
legislativni rdmec pro urceni, zda takova instituce provozuje informacni a komunikacni systém
a tim padem se stava provozovatelem systému zakladni sluzby.

Z tohoto titulu je objekt nebo provozovatel povinen realizovat procesni postupy, které jednak
jednoznacéné urcuji, které systémy a €asti objektu spadaji pod regulaci, a které nikoliv, a dale
také davaji predstaviteli objektu predstavu o tom, jakym zpisobem komunikovat s regula¢nim
organem.

Zavérecna ¢ast dokumentu poté predstavuje vefejné dostupné materialy, které slouzi jako
zdroj konkrétnich technickych doporuceni a protiopatreni, které by instituce zarazena dle vyse
uvedenych legislativnich a procesnich postupd, méla splfiovat.

Tento dokument by mél slouzit jako zadkladni dokument k orientaci v problematice
kybernetické bezpecnosti pro uvedenou problematiku, a zarovernt by mél pomoci s orientaci
provozovatelim z daného oboru pfi ureni povinnosti a zavazk( vici organlim verejné moci.

T A Projekt S502030008 Centrum environmentalniho vyzkumu: Odpadové a ob&hové hospodafstvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovdn se statni podporou Technologické
(o R agentury CR v rdmci Programu Prostiedi pro Zivot.
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[20] Nafizeni vlady ¢. 432/2010 Sb. Nafizeni vlady o kritériich pro urceni prvku kritické
infrastruktury. Dostupné online: https://www.zakonyprolidi.cz/cs/2010-432 .

[21] Vyhlaska ¢. 317/2014 Sb. Vyhlaska o vyznamnych informacnich systémech a jejich
urcujicich kritériich. Dostupna online: https://www.zakonyprolidi.cz/cs/2014-317 .

[22] Vyhlaska €. 437/2017 Sb. Vyhlaska o kritériich pro uréeni provozovatele zakladni
sluzby. Dostupna online: https://www.zakonyprolidi.cz/cs/2017-437 .

[23] Provadéci nafizeni Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi
pravidla pro uplatiovani smérnice Evropského parlamentu a Rady (EU) 2016/1148,
pokud jde o blizsi uptesnéni prvkl, které musi poskytovatelé digitalnich sluzeb
zohlednovat pfi fizeni bezpecnostnich rizik, jimiz jsou vystaveny sité a informacni
systémy, a parametrl pro posuzovani toho, zda je dopad incidentu vyznamny.
Dostupny online: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32018R0151&from=ES .

[24] Minimalni bezpecnostni standard — podparny material pro subjekty, které nespadaji
pod zdkon o kybernetické bezpecénosti. Dostupny online:
https://www.nukib.cz/download/publikace/podpurne materialy/2020-07-

17 Minimalni-bezpecnostni-standard v1.0.pdf.

[25] Provozovatel informacniho nebo komunikaéniho systému podle § 2 pism. G) zdkona o
kybernetické bezpecnosti. Dostupny online:
https://www.nukib.cz/download/publikace/podpurne materialy/Provozovatel-
informacniho-nebo-komunikacniho-systemu v3.1.pdf .

[26] Metodika k voditkim pro hodnoceni dopad(l. Dostupna online:
https://www.nukib.cz/download/publikace/podpurne materialy/Metodika k voditku
m pro hodnoceni dopadu NUKIB v.1.2 s prilohou.pdf.

[27] Informace o institutu zakladni sluzby — Shrnuti zpisobu urceni provozovatele zakladni
sluzby a informacniho systému zakladniho sluzby. Dostupné online:
https://nukib.cz/download/publikace/podpurne materialy/Informace-o-institutu-
zakladni-sluzby v1.4.pdf.
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[28] Prlvodce uréovanim provozovatele zakladni sluzby, verze 5.5, platna ke dni 30.3. 2021,
NUKIB, Oddéleni regulace vefejného sektoru.

[29] Minimalni poZadavky na kryptografické algoritmy — doporuceni v oblasti
kryptografickych prostfedk(. Dostupné online:
https://www.nukib.cz/download/publikace/doporuceni/Doporuceni_krypto prostredk

y 1.0.pdf.

[30] Dotaznik pro uréovani provozovatele zdkladni sluzby a informacniho systému zakladni
sluzby — Odvétvi chemicky priimysl. Verze 1.1., platna ke dni 8.11.2019, NUKIB,
Oddéleni regulace verejného sektoru.
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CEVOOH

Centrum environmentalniho vyzkumu:

Odpadoveé a obéhové hospodarstvi

a environmentalni bezpeénost

PFi

Nazev

ACO Industries
ADW AGRO, Kojetice na Moravé

AERO Vodochody Aerospace,
Odolena Voda

AGC Flat Glass Czech, zavod
Barevka

Agrofert, Brno
AQroZZN, - Rakovnik

Air Products - Brno

(@l

Skupina Od

A 02.05.2016
B 31.05.2005
A 06.10.2006
A 02.01.2009
A 01.01.2005
A 15.08.2011
A 01.01.2000

1CO
provozovatele

48119458

49969846

24194204

14864576

26185610

45148082

41324226

Adresa

Havli¢kova 260

Kojetice na Morave 154

U Letiste 374

Mirova 144

Obilni 35

V Lubnici 2333

Tufanka 94

Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovdn se statni podporou Technologické
agentury CR v ramci Programu Prosttedi pro Zivot.

PSC

58222

67523

25070

417 03

64300

26926

62700

Misto

Pfibyslav

Kojetice na Morave

Odolena Voda

Dubi

Brno-Chrlice

Rakovnik

Brno

oha A — Seznam objektl nakladajicich s vybranymi nebezpecnymi chemickymi
latkami nebo chemickymi smésmi dle zakona €. 224/2015 Sb. (k 25.6.2021)

Kraj

Vyso¢ina

Vysocina

Stiedocesky

Ustecky

Jihomoravsky

Stiedocesky

Jihomoravsky
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CEVOOH

Odpadoveé a obéhové hospodarstvi

a environmentalni bezpeénost

Centrum environmentalniho vyzkumu:

Air Products - D&in

Air Products - Litvinov

Air Products - Teplice, Teplice

ASK Chemicals Czech

Austin Detonator Jasenice, Vsetin

Austin Detonator Manerov

Austin Powder Service CZ
Hnévkovice, sklad Hnévkovice

Austin Powder Service CZ Manerov,
Manerov

Austin Powder Service CZ, sklad
Psary, sklad Psary

AVE Kralupy
T A
¢ R

01.01.2000

01.01.2000

01.01.2000

09.02.2011

23.08.2006

27.09.2012

06.03.2007

23.05.2007

20.03.2017

16.11.2010

41324226

41324226

41324226

25773025

25689916

25689916

26245736

26245736

26245736

27935574

Ustecka 30

Zaluzi 1

areal AGC Flat Glass

Tovarni 7

Jasenice 712

skladovy areal Manerov

Aredl skladu vybus$nin

skladovy areal Manerov

Psary 1

O.Wichterleho 810

Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické
agentury CR v rdmci Programu Prostiedi pro Zivot.

40530

43670

41501

643 00

75501

683 41

58294

68441

25241

278 01

Décin

Litvinov

Teplice

Brno-Chrlice

Vsetin

Bohdalice-Pavlovice

Hnévkovice u Led¢e nad

Sazavou

Bohdalice-Pavlovice

Psary

Kralupy nad Vltavou

Ustecky

Ustecky

Ustecky

Jihomoravsky

Zlinsky

Jihomoravsky

Vysocina

Jihomoravsky

Stiedocesky

Stiedocesky
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Centrum environmentalniho vyzkumu:

Odpadoveé a obéhové hospodarstvi

C EVOOH a environmentalni bezpeénost

BOCHEMIE 01.01.2000 29396824 Lidicka 326 73595

BorsodChem MCHZ 01.01.2000 26019388 Chemicka 1/2039 70903

BOSCH Diesel 03.12.2014 46995129 Pavov 121 586 06

BRENNTAG CR 01.01.2000 49613464 Mezi Uvozy 1850 19300

Butadien Kralupy 19.08.2011 25053272 O.Wichterleho 810 27801

Central Glass Czech, CGCZ Projekt 30.04.2019 05883601 Rybitvi 53354

-1+ CGCZ Projekt - 2

COLORLAK 20.09.2006 49444964 Tovarni 1076 68602

Continental Barum/Continental 07.08.2006 45788235 Objizdna 1628 76531

Barum

Cray Valley Czech - Kralupy nad 01.01.2012 27254984 O.Wichterleho 810 27852

Vltavou

Crystal BOHEMIA 18.08.2009 28486722 Jiraskova 223 29034

T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické

é R agentury CR v rdmci Programu Prostiedi pro Zivot.

Bohumin

Ostrava-Marianské Hory

Jihlava

Praha 9

Kralupy nad Vltavou

Rybitvi

Staré Mésto

Otrokovice

Kralupy nad Vltavou

Podébrady

Moravskoslezsky

Moravskoslezsky

Vysocina

Praha

Stiedocesky

Pardubicky

Zlinsky

Zlinsky

Stiedocesky

Stiedocesky
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CEVOOH

Centrum environmentalniho vyzkumu:

Odpadoveé a obéhové hospodarstvi

a environmentalni bezpeénost

Czech Aerosol

Czech Airlines Technics

CEPRO - Bél¢ice

CEPRO - Hajek

CEPRO - Cerekvice nad Bystiici

CEPRO - Hnévice, Hnévice

CEPRO - Klobouky u Brna

CEPRO - Loukov

CEPRO - Mstétice

(@l

01.01.2000

01.01.2011

01.10.2011

19.09.2006

11.08.2006

01.01.2000

02.11.2006

01.01.2000

01.01.2000

01.01.2000

14612411

49901869

27145573

60193531

60193531

60193531

60193531

60193531

60193531

60193531

Masarykova 753

Velvéty 33

Letisté¢ Ruzyné

Cepro 1

Hnévice 62

Loukov 166

Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické
agentury CR v ramci Programu Prosttedi pro Zivot.

75701

41762

160 08

38743

36301

50777

41108

69172

76875

25091

Krasno nad Becvou,

vvvvv

Rtyné nad Bilinou

Praha 6

Bélcice

Hajek

Cerekvice nad Bystfici

Stati

Klobouky u Brna

Loukov

Mstétice

Zlinsky

Ustecky

Praha

Jihocesky

Karlovarsky

Kralovéhradecky

Ustecky

Jihomoravsky

Zlinsky

Stiedocesky
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Centrum environmentalniho vyzkumu:

Odpadoveé a obéhové hospodarstvi

CEVOOH a environmentalni bezpegnost
CEPRO - Nové Mésto 01.01.2000 60193531
CEPRO - Potghy, Potshy 03.01.2008 60193531
CEPRO - Sedlnice 06.09.2006 60193531
CEPRO - Smyslov 26.07.2000 60193531
CEPRO - Stielice 01.01.2000 60193531
CEPRO - Slapanov 01.01.2000 60193531
CEPRO - Tfemosna 01.01.2000 60193531
CEPRO - Véelna 01.01.2000 60193531
D - Technik 14.01.2009 25689916 Jablinka 610
DANSGAS 05.05.2021 27332128 Nadrazni 188
T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
. environmgntélm’ bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické
¢ R agentury CR v ramci Programu Prostiedi pro Zivot.

28002

28563

74256

39156

66447

58251

33011

37382

756 23

47107

Nové M¢ésto

Potehy

Sedlnice

Smyslov

Stielice

Slapanov

Tremos$na

Véelna

Jablunka

Zandov

Stredocesky

Stiedocesky

Moravskoslezsky

Jihocesky

Jihomoravsky

Vysoéina

Plzensky

Jihocesky

Zlinsky

Liberecky
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CEVOOH

Centrum environmentalniho vyzkumu:

Odpadoveé a obéhové hospodarstvi

a environmentalni bezpeénost

DEZA - Organik Otrokovice,
Organik Otrokovice

DHL Supply Chain

DIAMO - Straz pod Ralskem, Tézba
a Uprava uranu

DONAUCHEM, Nymburk

Dormer Pramet, Sumperk

DUKOL Ostrava

DUO CZ, Opocno

Elektrarna Kladno, Elektrarna
Kladno

Enaspol
T A
¢ R

18.09.2006

01.01.2000

10.05.2014

29.10.2004

01.01.2000

23.12.2006

01.01.2000

16.08.2007

26.11.2014

01.01.2000

00011835

00011835

49240650

00002739

43774750

25782983

26792893

25945114

26735865

25006339

Tt. T. Bati 1764

Masarykova 753

Primyslova 1506

Machova 201

Za Zoskou 377

Unicovska 2

Chemicka

Na Olive 467

Dubska 257

Velvéty 79

Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické
agentury CR v ramci Programu Prosttedi pro Zivot.

76502

75728

691 23

47127

28802

78753

70903

51773

272 03

41501

Otrokovice

vvvvv

Pohorelice

Straz pod Ralskem

Nymburk

Sumperk

Ostrava - Marianské hory

Opocno

Kladno

Teplice

Zlinsky

Zlinsky

Jihomoravsky

Liberecky

Stiedocesky

Olomoucky

Moravskoslezsky

Kralovéhradecky

Stiedocesky

Ustecky
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CEVOOH

Odpadoveé a obéhové hospodarstvi

a environmentalni bezpeénost

Centrum environmentalniho vyzkumu:

ENERGETIKA TRINEC

EPISPOL

Eurosupport Manufactoring Czechia,
vyroba katalyzatort

EXCALIBUR ARMY - Drhovice

Explosia

Explosia - Krmelin

Explosia - Luzna u Rakovnika

FARMAK - Olomouc

Fehrer Bohemia

FERTISTAV CZ

(@l

01.01.2000

30.03.2016

20.03.2007

16.08.2005

01.01.2000

01.01.2000

01.01.2000

01.01.2000

03.05.2021

22.04.2015

47675896

25449842

25417681

64573877

25291581

25291581

25291581

45192961

45280479

25295268

Primyslova 1024

Revolu¢ni 86

areal Chemopetrolu,
Zaluzi 1

Drhovice ne

Semtin 107

U Paleska 536

Na Vl¢inci 16/3

Litoméficka 86

T.G. Masaryka 971

Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické
agentury CR v ramci Programu Prosttedi pro Zivot.

73965

43670

39131

53002

73924

27051

77117

47001

289 03

Ttinec

Usti nad Labem

Litvinov

Drazice

Pardubice

Krmelin

Luzna u Rakovnika

Olomouc

Ceska Lipa

Méstec Kralové

Moravskoslezsky

Ustecky

Ustecky

Jihocesky

Pardubicky

Moravskoslezsky

Stiedocesky

Olomoucky

Liberecky

Stiedocesky
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CEVOOH

Centrum environmentalniho vyzkumu:

Odpadoveé a obéhové hospodarstvi

a environmentalni bezpeénost

FK systém — povrchové tpravy, 22.05.2020 27736717 Karasek, areal

mofici kapacity oceli, PharmaPark 2244/1c

Flaga Satalice, Plnirna PB - Praha 01.09.2004 47917091 Budovatelska 155/11

Satalice

Flaga, Hustopece , Hustopece 01.09.2004 47917091 Nadrazni 47

Flexfill, Vyrobni zavod Flexill Plant 02.01.2009 27249026 Kostelni 5

Fosfa 01.01.2000 00152901 Hrani¢ni 268

GHC Invest, Neratovice 28.06.2010 60464496 areal Lach-Ner,Tovarni

157

Glazura 02.11.2006 62243462

Global Tungsten & Powders 15.08.2020 27808408 Zahradni 1442/46

Groz-Beckert Czech 25.07.2006 25179811 Nadrazni 607

T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické

é R agentury CR v ramci Programu Prosttedi pro Zivot.

621 00

19015

693 82

41030

69141

27711

41301

792 01

76601

Brno-Reckovice

Praha 9

Hustopece u Brna

Lovosice

Bieclav-Postorna

Neratovice

Roudnice nad Labem

Bruntal

Valasské Klobouky

Jihomoravsky

Praha

Jihomoravsky

Ustecky

Jihomoravsky

Stiedocesky

Ustecky

Moravskoslezsky

Zlinsky
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Odpadoveé a obéhové hospodarstvi

Centrum environmentalniho vyzkumu:

CEVOOH a environmentalni bezpeénost

Huttenes-Albertus CZ 01.02.2011 25572806 Tovarni 63

Chemoprojekt, Vyrobni jednotka 20.07.2018 45273383 Zukovova 100

FAME, Vyrobni jednotka FAME

CHEMOTEX Décin 27.12.2019 62240471 Tovarni 63

CHEPORT, CHEPORT 12.06.2019 13695797 Lhotsko 93

CHS Epi 22.09.2016 28207882 Revoluéni 86

Impregnace Sobéslav 01.01.2013 25188119 Na piskach 420/11

Ing. Josef Kotinek 21.12.2005 17045941 Zamecek 600

Ing. Petr Svec - PENTA 01.01.2000 02096013 areal AGROP

JARO 02.04.2015 25066137 Ceskoslovenské armady

k.u. Zajecice

T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické

é R agentury CR v ramci Programu Prosttedi pro Zivot.

407 11

400 03

40711

76312

40032

392 13

56125

53701

538 51

Dé&c¢in 32-Boletice nad
Labem

Usti nad Labem

Déc¢in XXXII - Boletice
nad Labem

Lhotsko

Usti nad Labem

Sobéslav

Rudoltice

Chrudim

Chrast u Chrudimi

Ustecky

Ustecky

Ustecky

Zlinsky

Ustecky

Jihocesky

Pardubicky

Pardubicky

Pardubicky
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CEVOOH

Odpadoveé a obéhové hospodarstvi

a environmentalni bezpeénost

Centrum environmentalniho vyzkumu:

JIPOCAR Logistic Stiitez, 01.08.2006 26959224 Stritez 3

Logisticky areal Stiitez

KAYAKU SYSTEMS SAFETY 17.08.2010 25114638 Priimyslova zéna

EUROPE Jabltinka

Kingspan 15.10.2007 64829201 Vazni 465

Kongresové centrum ILS, Vetejny 03.11.2016 63999871 Vanov

pfistav Vaiov,

Kovohuté Ptibram nastupnicka 24.10.2016 27118100 Piibram 530

KRALUPOL 20.08.2012 49679597 V Piskovné

Kralupol Hnévice, Hnévice 20.08.2012 49679597

KRALUPOL Horka na Morave, 20.08.2012 49679597 Olomoucka 34

Horka

Lach-Ner, Neratovice 21.11.2006 26295474 Tovarni 157

T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické

é R agentury CR v ramci Programu Prosttedi pro Zivot.

58811

756 23

500 03

40002

26181

27801

41108

783 35

27711

Stiitez u Jihlavy

Jablinka

Hradec Kralové

Usti nad Labem

Piibram IV

Kralupy nad Vltavou

Hnévice

Horka nad Moravou

Neratovice

Vysocina

Zlinsky

Kralovéhradecky

Ustecky

Stiedocesky

Stiedocesky

Ustecky

Olomoucky

Stiedocesky
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CEVOOH

Odpadoveé a obéhové hospodarstvi

a environmentalni bezpeénost

Centrum environmentalniho vyzkumu:

Lenzing BIOCEL Paskov

Lestirna skla Svétla n Sazavou

Letisté Vaclava Havla Praha

Liberty Ostrava

Linde Gas - Brno

Linde Gas - Kralupy nad Vltavou

Linde Gas - Ostrava

Linde Gas - Praha 9

Linde Gas - Tfinec

LINDE SOKOLOVSKA - Viesova

(@l

23.05.2018

13.08.2010

01.02.2008

01.05.2007

13.02.2006

13.02.2006

13.02.2006

13.02.2006

13.02.2006

01.01.2007

26420317

27545172

28244532

45193258

00011754

00011754

00011754

00011754

00011754

00011754

Mistecka 762

Zamecka 550

K letisti 6/1019

Vratimovska 689

Cernovické nab. 10

areal Kaucuku

Frydecka 691

U Technoplynu 1324

Priimyslova 1000

tlak.plynarna
Sokolovské uhelné
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73921

582 91

16008

707 02

61700

27852

71903

19800

73930

35735

Paskov

Svétla nad Sazavou

Praha 6

Ostrava-Kuncice

Brno

Kralupy nad Vltavou

Ostrava

Praha 9

Ttinec

Viesova

Moravskoslezsky

Vysocina

Praha

Moravskoslezsky

Jihomoravsky

Stiedocesky

Moravskoslezsky

Praha

Moravskoslezsky

Karlovarsky
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Lovochemie

Lucebni z&vody Draslovka - Kolin

Lucebni zavody Kolin

MAIER CZ

MERO CR - Klobouky u Brna

MERO CR - Litvinov

MERO CR - Nelahozeves

MERO CR - Nové Mé&sto

Messer Technogas

Messer Technogas Kladno, Kladno

(@l

A

01.01.2000

01.01.2000

20.02.2018

01.01.2015

01.01.2000

01.01.2000

01.01.2000

01.01.2000

01.09.2009

01.09.2009

49100262

46357351

46357360

27254500

60193468

60193468

60193468

60193468

40764788

40764788

Terezinska 57

Havli¢kova 605

Prazska 54

Primyslova 4259/14

Chemicka (areal
BorsodChem) 1

areal Poldi Diin 666
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41017

28002

280 02

796 01

69172

43671

27751

28002

709 03

27203

Lovosice

Kolin

Kolin

Prostéjov

Klobouky u Brna

Litvinov

Nelahozeves

Nové Mésto

Ostrava

Kladno 3 - Dubi

Ustecky

Stiedocesky

Stredocesky

Olomoucky

Jihomoravsky

Ustecky

Stiedocesky

Stiedocesky

Moravskoslezsky

Stiedocesky
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MG Odra Gas - Acetylenka A 01.01.2000 46577220 areal Ispat Nova Hut' 70702 Ostrava Moravskoslezsky
MG Odra Gas - Vratimov A 01.01.2000 46577220 Na Popinci 1088 73932 Vratimov Moravskoslezsky
MND Gas Storage, PZP Uhfice, B 26.09.2016 27732894 Uhftice 1 696 34 Uhfice Jihomoravsky
PZP Uhfice
MOLITAN B 17.09.2008 27631273 Mladeznicka 3062/3A 69002 Brteclav Jihomoravsky
Molnlycke Health Care A 24.05.2018 02948231 Sachetni 439/1 73300 Havitov Moravskoslezsky
ProcedurePak
Mondi Stéti B 01.01.2000 26161516 Litoméfické 272 41108 Steti Ustecky
Monroe Czechia A 22.12.2005 61061620 Rychnovska 383 46342 Hodkovice nad Mohelkou  Liberecky
Moravia Gas Storage, PZP B 22.09.2016 28506065 Damboftice 69635 Dambofice Jihomoravsky

Dambotice, PZP Dambofice

MOTIP DUPLI, Troubsko A 14.11.2006 60740591 Poptivky 196 66441 Troubsko Jihomoravsky
MULTIAGRO, Slatina A 12.12.2016 15030342 Slatina 116 56601 Vysoké Myto Pardubicky
T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a

environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické
é R agentury CR v ramci Programu Prosttedi pro Zivot.
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NCH Distribution, Lovosice 29.05.2008 28374151 Primyslova 1190
OKK Kaoksovny 01.01.2000 47675829 Koksarni ulice 1112
ON Semiconductor Czech Republic 01.01.2000 45193533 1.méje 2230
OPTIMA GAZ, sklad LPG 08.02.2007 25776965 sklad LPG
OQEMA Slatinany 03.01.2005 63988186 Vitézstvi 251
OQEMA Sokolov EURO - Sarm R 16.05.2014 63988186 Tovarni 2093
Sokolov
ORLEN UNIPETROL RPA, 01.01.2000 27597075 Zaluzi 1
Litvinov
ORLEN UNIPETROL RPA, 01.01.2017 27597075 O.Wichterleho 809
Rafinérie Kralupy, Rafinérie
Kralupy
ORLEN UNIPETROL-DOPRAVA - 01.01.2000 64049701 O. Wichterleho 810
Kralupy nad Vlitavou
T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické
é R agentury CR v rdmci Programu Prostiedi pro Zivot.

410 02

70224

75661

25763

53821

739 34

43670

278 52

27852

Lovosice

Ostrava

Roznov pod Radhostém

Trhovy Stépanov

Slatinany

Sokolov

Litvinov

Kralupy nad Vltavou

Kralupy nad Vltavou

Ustecky

Moravskoslezsky

Zlinsky

Stiedocesky

Pardubicky

Karlovarsky

Ustecky

Stiedocesky

Stiedocesky
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ORLEN UNIPETROL-DOPRAVA -

Litvinov

ORLEN UNIPETROL-DOPRAVA -

Neratovice

ORLEN UNIPETROL-DOPRAVA -

Paramo, Paramo

ORLEN UNIPETROL-DOPRAVA -

Synthesia, Synthesia

PARAMO

PetroMax Terminal, Sklad
mineralnich oleji Chlumec nad

Cidlinou

Plnirna technickych plynt Caslav,

Caslav

Plzensky Prazdroj

(@l

A

01.01.2000

01.01.2000

26.11.2004

01.01.2000

01.01.2000

31.05.2018

20.01.2010

01.01.2000

64049701

64049701

64049701

64049701

48173355

05282641

40764788

45357366

Rtizodol 4

areal Spolana

areal Paramo

Synthesia

Pierovska 560

Chlumec nad Cidlinou

1

Taborska 1542

U Prazdroje 7
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43670

27711

53006

53006

53006

503 51

286 01

30497

Litvinov

Neratovice

Pardubice

Pardubice

Pardubice

Chlumec nad Cidlinou

Caslav

Plzen

Ustecky

Stredocesky

Pardubicky

Pardubicky

Pardubicky

Kralovéhradecky

Stiedocesky

Plzensky
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Pragochema 01.01.2000 49686089 Pratelstvi 550 10400
PREOL, Vyroba FAME 16.03.2009 26311208 Terezinska 47 410 17
PRIMAGAS - Havli¢kiv Brod 20.09.2007 47118008 Mirovka 125 58001
PRIMAGAS - Horni Sucha 01.01.2000 47118008 Délnicka 73535
Procter & Gamble - Rakona 01.01.2000 14801396 Ottova 402 26932
PROFER PLUS 01.12.2008 25942468 Panelova 500 03
proseat Mlada Boleslav 25.11.2004 25064053 V.Klementa 869/11 29301
RECTICEL Interiors CZ 19.09.2005 26482193 Plazy 115 29301
RWE Gas Storage, PZP Dolni 20.10.2016 27892077 Dolni Dunajovice 69185
Dunajovice, PZP Dolni Dunajovice

RWE Gas Storage, PZP Haje, PZP 20.10.2016 27892077 Jesenice 21 26101

Haje

(@l

Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické
agentury CR v ramci Programu Prosttedi pro Zivot.

Praha 10

Lovosice

Havli¢kuv Brod

Horni Sucha

Rakovnik

Hradec Kralové

Mlada Boleslav

Mlada Boleslav

Dolni Dunajovice

Piibram

Praha

Ustecky

Vysocina

Moravskoslezsky

Stiedocesky

Kralovéhradecky

Stiedocesky

Stiedocesky

Jihomoravsky

Stiedocesky
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RWE Gas Storage, PZP Lobodice, 20.10.2016 27892077 Lobodice

PZP Lobodice

RWE Gas Storage, PZP Stramberk, 19.10.2016 27892077 Stramberk,

PZP Stramberk

RWE Gas Storage, PZP Tranovice, 10.10.2016 27892077 Tranovice

PZP Tianovice

RWE Gas Storage, PZP Tvrdonice, 20.10.2016 27892077 Tvrdonice

PZP Tvrdonice

SAINT-GOBAIN ADFORS CZ, 15.10.2019 00012661 Zahradni 256 256

skladovaci a vyrobni kapacity,

Sellier & Bellot, vyroba 01.01.2000 28982347 Lidicka 667

SCHAFER - SUDEX 01.01.2000 60912278 Podoli 5

SIAD CZECH - Branany u Mostu 01.01.2000 48117153 Branany u Mostu 193

SIAD CZECH - Rajhradice 01.01.2000 48117153

T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické

é R agentury CR v ramci Programu Prosttedi pro Zivot.

75101

74266

73993

69153

67125

25801

584 01

43522

66461

Tovacov

Stramberk,

Tranovice

Tvrdonice

Hodonice

Vlasim

Lede¢ nad Sazavou

Braiany u Mostu

Rajhradice

Olomoucky

Moravskoslezsky

Moravskoslezsky

Jihomoravsky

Jihomoravsky

Stiedocesky

Vysoéina

Ustecky

Jihomoravsky

Stranka 41 z 85



CEVOOH

Odpadoveé a obéhové hospodarstvi

a environmentalni bezpeénost

Centrum environmentalniho vyzkumu:

Slovacké strojirny

Sokolovska uhelna

SOUFFLET AGRO, Sklad
agrochemikalii

SPOLANA - Neratovice

Spolek pro chemickou a hutni
vyrobu

SPOLGAS, danovy sklad, danovy
sklad

SPP Storage, PZP Dolni Bojanovice,
PZP Dolni Bojanovice

SSE Explo Ceska republika

STV GROUP - Hajniité

(@l

04.01.2010

01.01.2000

21.12.2018

01.01.2000

01.01.2000

24.03.2017

12.10.2016

01.01.2014

01.01.2000

00008702

26348349

47115459

45147787

29200181

25456482

24822191

27262383

26181134

Komenského 193

Staré nameésti 69

Zlechovska 1699

Ke Spolané

Revolu¢ni 1930/86

Zajecice u Becova 105

Dolni Bojanovice 891

Tuchofice 15
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789 69

35600

686 03

27711

40032

43526

69617

43969

46365

Postfelmov

Sokolov

Staré Mé&sto

Neratovice

Usti nad Labem

Becov

Dolni Bojanovice

Tuchofice

Hajnisté pod Smrkem

Olomoucky

Karlovarsky

Zlinsky

Stiedocesky

Ustecky

Ustecky

Jihomoravsky

Ustecky

Liberecky

Stranka 42 z 85



CEVOOH

Centrum environmentalniho vyzkumu:
Odpadoveé a obéhové hospodarstvi

a environmentalni bezpeénost

STV GROUP - Poli¢ka, stiedisko
Policka

STV MINING, sklad Rataje,
Vyrobni zavod Rataje

Styrotrade, Cakovicky

SUEZ CZ

SYNTHESIA

Synthomer / Hexion

Synthos - Litvinov

Synthos Kralupy

Synthos PBR

SKODA AUTO

(@l

14.06.2016

31.05.2017

16.12.2020

23.03.2017

01.04.2006

10.01.2006

01.01.2008

01.01.2008

30.06.2012

06.12.2016

26181134

28987250

26152924

25638955

60108916

11771

28214790

28214790

28252012

00177041

Botiny 1145

MN v

Rataje u Kroméfize 1

Zloninska 99

Slovenska 2084/102

Semtin 103

Tovarni 1

Zaluzi 1

O. Wichterleho 810

O. Wichterleho 810

tf. Vaclava Klementa
869
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57201

76701

25063

70900

53217

35680

43670

27852

278 01

29360

Policka

Vv

Kroméiiz

Cakovicky

Ostrava

Pardubice

Sokolov

Litvinov

Kralupy nad Vltavou

Kralupy nad Vltavou

Mlada Boleslav

Pardubicky

Zlinsky

Stiedocesky

Moravskoslezsky

Pardubicky

Karlovarsky

Ustecky

Stiedocesky

Stiedocesky

Stiedocesky
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TAMEH Czech

TAMERO INVEST

TEMPERATIOR

Teplarna Strakonice

Tepléarna Tébor

Tereos TTD Dobrovice, Dobrovice

Tereos TTD Kojetin

Tereos TTD-lihovar Kolin

Terminal Oil, Tlustice

TEVA Czech Industries

(@l

A

15.07.2016

22.12.2011

14.04.2016

19.12.2011

09.09.2011

03.05.2011

03.05.2011

01.01.2000

19.11.2012

01.01.2009

28615425

247814520

27881369

60826843

60826827

16193741

16193741

16193741

48921925

26785323

Vratimovska 689/117

O. Wichterleho 810

Kocianova

5. kvétna mazutové
hospodarstvi

U cihelny 2128

Palackého namésti 1

Padlych hrdinti 927/865

Havli¢kova 140

Tlustice

Ostravska 29 305
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71901

27801

386 43

390 02

29441

75233

28002

268 01

74770

Ostrava - kuncéice

Kralupy nad Vltavou

Liberec

Strakonice

Tabor

Dobrovice

Kojetin

Kolin

Hotovice

Opava - Komarov

Moravskoslezsky

Stfedocesky

Liberecky

Jihocesky

Jihocesky

Stiedocesky

Olomoucky

Stiedocesky

Stiedocesky

Moravskoslezsky
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TOMEGAS - Branice u Milevska B 03.01.2005 25174363 39843 Branice u Milevska JihoGesky

TOMEGAS - Olomouc A 14.12.2004 25174363 areal Moravskych 77200 Olomouc Olomoucky
zelezaren

TOPEK -Oil.cz A 19.09.2016 28992717 S.K.Neumana 2816 530 02 Pardubice Pardubicky

TOPEK -Oil.cz, Sklad PHM —areal A 11.12.2017 28992717 areal elektrarny 73571 Détmarovice Moravskoslezsky

Elektrarny Détmarovice, Sklad Détmarovice 1202

PHM — areal Elektrarny

Détmarovice

TRINECKE ZELEZARNY B 01.01.2000 18050646 Priimyslova 1000 73970 Ttinec Moravskoslezsky

Tyco Electronics Czech, sklad A 10.11.2016 48910791 K AMP 1293 66434 Kufim Jihomoravsky

UNION CONSULTING B 27.09.2004 26898985 Kostelec u Hefmanova 53803 Hefmantiv Méstec Pardubicky
Meéstce 162

Veolia Energie CR Spickova A 18.01.2012 45193410 Pavelkova 1081/20 77200 Olomouc Olomoucky

vytopna Olomouc

VIA-REK A 18.07.2006 49450956 Old. Blazka 145 67902 Réjec-Jestiebi Jihomoravsky
T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a

environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické
é R agentury CR v ramci Programu Prosttedi pro Zivot.
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Vojensky technicky ustav, 26.11.2018 24272523 Vlachovice 407

Provozovna Vrbétice

Vyzkumny ustav organickych syntéz 01.01.2000 60108975 Rybitvi 296

WEIGEL CZ Zarové zinkovani, 29.11.2016 26259125 Primyslova 2052

Velké Mezific¢i

ZEVETA Bojkovice 26.07.2007 25691465 Tovarni 532

ZVI1 16.10.2015 47673621 Slavic¢in 1

Z7ZN Polabi - Bezdécin 31.07.2006 45148163 Bezdécin 79

Z7ZN Polabi - Kolin 25.08.2006 45148210 K Vinici 1304

ZZN Polabi - Kiinec 25.08.2006 45148210 Vestecka 296

ZZN Polabi - Nymburk 01.01.2009 45148210 Prazska 2214

Zelivska provozni - Zelivka, 01.01.2000 29131804 Hulice 106

Zelivska provozni

T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické

é R agentury CR v ramci Programu Prosttedi pro Zivot.

763 24

53218

59401

68771

76324

29301

28066

28933

28802

25763

Vlachovice

Pardubice

Bojkovice

Vlachovice

Mlada Boleslav

Kolin

Kfinec

Nymburk

Trhovy Stépanov

Zlinsky

Pardubicky

Vysocina

Zlinsky

Zlinsky

Stiedocesky

Stiedocesky

Stiedocesky

Stiedocesky

Stiedocesky
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Priloha B — Souhrn postupl pfi zarazovani objektu
nakladajicich s vybranymi nebezpecnymi chemickymi
|latkami nebo chemickymi smésmi a rfeseni moznych
kybernetickych incident(

Tato pfiloha si klade za cil stru¢nym a vécnym zplUsobem shrnout vySe uvedené poznatky z
dokumentu a nabidnout zajemcUm uceleny konkrétni ndvod, jak dle legislativy postupovat pfi
zarazovani objektl chemického pramyslu, jaké Ccinit opatfeni v souladu s garantem
kybernetické bezpecnosti, a jaké podniknout kroky v pfipadé vzniknuvsiho bezpecnostniho
incidentu.

Pfiloha kromé textového popisu nabizi také prehledny situa¢ni diagram a pripadovou studii s
vybranym objektem a incidentem.

B.1 Popis konkrétnich krokl pfi zarazovani objektl chemického
primyslu, opatieni kybernetické bezpecnosti a reseni incidentu

V prvni fadé je nutné ovéfit, zda vybrany objekt spada do reguli zakona €. 224/2015 Sb. [1] a
to pomoci metodického pokynu Posouzeni objektu s vybranymi nebezpecnymi chemickymi
latkami nebo chemickymi smésmi a plnéni obecnych povinnosti pravnickych nebo
podnikajicich fyzickych osob, vcetné zplisobu zafazeni objektu do skupiny A nebo B a
zpracovani navrhu zarazeni podle zakona €. 224/2015 Sb., o prevenci zavaznych havarii (dale
jen zakon) [3].

Zakladni pojmy, které se objevuji vtomto pokynu, jsou nasledujici:

e Provozovatel - uZivatel ¢i majitel objektu viz. Vymezeni osob a objektl, na které se
zakon vztahuje nize.

e Objekt - areal podniku, zavod nebo provozovna, podzemni zasobnik plynu.

® Nebezpecna latka - jednd se o latku nebo smés, kterd spliuje kritéria tykajici se
fyzikalni nebezpeénosti, nebezpelnosti pro zdravi nebo nebezpeénosti pro Zivotni
prostredi stanovenad v ¢astech 2 az 5 pfilohy | nafizeni Evropského parlamentu a Rady
(ES) €. 1272/2008 o klasifikaci, oznadovani a baleni latek a smési, o zméné a zruseni
smérnic 67/548/EHS a 1999/45/ES a o zméné nafizeni (ES) ¢. 1907/2006, v platném
znéni (dale jen natizeni CLP). Nebezpecné latky a smési se klasifikuji podle pfislusnych
trid a kategorii bezpecnosti uvedenych v pfiloze €. 1 pokynu [3].

T A Projekt S502030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické
é R agentury CR v ramci Programu Prostiedi pro Zivot.
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Umisténi nebezpecné latky - Umisténi nebezpecné latky v objektu je projektované
mnozstvi nebezpecné latky. Uréuje se na zakladé udaji ve vyrobni nebo stavebni
dokumentaci. U technologickych jednotek nebo jejich ¢asti, jako napriklad zasobnik
hoflavin nebo potrubni most se mnoZzstvi urCuje na zakladé projektové dokumentace
dodavatele zafizeni. Kapacita stavebnich objektd pro skladovani se posuzuje na
zakladé udaju v kolaudacnich rozhodnutich. V pfipadé nové zfizovaného objektu se
mnoiZstvi uréi na zakladé projektové dokumentace pouzité pro podani ndvrhu na
zahdjeni uzemniho fizeni o jeho umisténi, popripadé Zadosti o vydani stavebniho
povoleni. U podzemnich zasobnik( plynu se uréuje mnozstvi nebezpecné latky na
zakladé souctu maximalniho skladovaciho objemu.

Postup zarazeni objektu je dle metodického pokynu nasledujici:

(@l

o P

e Vymezeni osob a objektl, na které se zakon vztahuje - osobami vyuZzivajici doteny

objekt mohou byt pravnicka osoba dle ¢. 89/2012 Sb. §20, pfipadné podnikajici
fyzickd osoba dle ¢. 89/2012 Sb. §420. Povinnosti se nové také vztahuji na
provozovatele podzemnich zasobnikd plynu. Naopak se nevztahuji na vojenské
objekty a vojenska zafizeni, nebezpedi spojena s ionizujicim zarenim, silni¢ni, drazni,
leteckou a vodni prepravu nebezpecnych latek mimo objekty, prepravu
nebezpecnych latek v potrubich, véetné souvisejicich precerpavacich stanic
postavenych mimo objekt v trase potrubi, geologické prace, hornickou ¢innost a
ukladani na odkalisté a skladky odpadu, véetné podzemniho skladovani odpadu.

Vytvoreni vstupnich podkladd pro zarazeni objektu do skupiny A nebo B -
provozovatel ma povinnost zpracovat seznam umisténych nebezpecnych latek. Urceni
mnozstvi nebezpecnych latek vychazi ze souctu vsech dil¢ich mnozstvi nebezpecnych
latek, které jsou v objektu umistény:
o v technickych a technologickych jednotkdach (projektovanda maximalni
kapacita);
ve skladovacich a provoznich zasobnicich (projektovana maximalni kapacita);
ve skladech podle jejich projektované nebo kolaudované kapacity;
v dopravnich potrubich (projektovana maximalni kapacita);
v pfepravnich zafizenich, napfiklad vagénech a nakladnich automobilech, které
zastavily nebo stoji v objektu a jsou uréena pro potfeby manipulace (vykladani
surovin, nakladani hotovych vyrobkd) nebo uskladnéni spojené s
precerpavanim nebo prekladanim latek, meziproduktl nebo vyrobk( do nadrzi
nebo skladd;
O mnozstvi, kterd se mohou nahromadit v objektu v pfipadé ztraty kontroly nad
pramyslovym chemickym procesem nebo pfi vzniku havarie.

O O OO
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(@l

Pro sestaveni seznamu je nutné provedeni kompletniho auditu viech nebezpecnych
latek a smési v objektu. V seznamu pro zarazeni objektu jsou rozhodujici udaje:

(0]

O O OO

nazev latky definovany podle nomenklatury IUPAC nebo ISO,
identifikace latky ¢islem CAS (Chemical Abstracts Service),

celkové mnozstvi latky v objektu v tunach,

klasifikace nebezpecné latky podle nafizeni (ES) ¢. 1272/2008 (CPL),
fyzikalni forma latky.

e Principy a zplisob zarazeni objektu do skupiny A nebo B -

o P

o

Pokud umisténé mnoistvi nebezpecné latky nebo smési prekracuje
kvalifikaéni mnoistvi tabulky 1 nebo tabulky 2 v pfiloze €. 2 pokynu [3], je
objekt zarazen do skupiny A nebo B.
Pokud umisténé mnozstvi jedné nebezpecné latky nebo smési neprekracuje
kvalifikaéni mnoiZstvi uvedené v tabulce 1 nebo tabulce 2 pfilohy €. 2 pokynu
[3], je nutné pouzit vzorec pro s€itani pomérného mnoistvi nebezpecnych
latek postupem podle bodu 8. Pfilohy €. 1 k zdkonu €. 224/2015 Sb. viz. nize:
n
voye
i=1 Qi
kde:
gi = mnozstvi nebezpecné latky i umisténé v objektu,
Qi = pfislusné mnozstvi nebezpecné latky i uvadéné v sloupci 2 (pfi posuzovani
objektu k zarazeni do skupiny A) nebo sloupci 3 (pfi posuzovani objektu k
zarazeni do skupiny B) tabulky 1 nebo tabulky 2 v pfiloze €. 2 pokynu [3],
n = pocet nebezpecnych latek,
N = ukazatel vyjadfujici soucet poméru gi ku Qi.

Vzorec pro s¢itani pomérnych mnozstvi se pouzije nejprve s
kvalifika¢nim mnozstvim pro skupinu A.

m Pokud je vysledek vypoctu hodnoty N mensi nez 1, objekt nebude
zarazen do pusobnosti zakona - provozovatel zpracuje protokol dle
prilohy ¢. 2 zdkona €. 224/2015 Sh.

m Pokud je vysledek vypoctu hodnoty N roven nebo vétsi nez 1, bude
objekt zarazen do plsobnosti zakona.

Zda bude zarazen do skupiny A nebo B, rozhodne opakovani vypoctu podle
téhoZz vzorce, kdy bude pro vypocet dosazeno kvalifikacni mnoiZstvi pro

skupinu B.
m Pokud je vysledna hodnota mensi nez 1, bude objekt zafazen do
skupiny A.

Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodafistvi a
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m Pokud je vysledna hodnota rovna nebo vétsi nez 1, bude objekt zafazen
do skupiny B.

O V relevantnich pfipadech je nutné provést vypocet postupem ai trikrat,
protoZe je nutno posoudit zvlast nebezpecnost pro zdravi, fyzikalni
nebezpecnost a nebezpecnost pro Zivotni prostredi.

O PFi posuzovani smési s chemickou latkou jako volné oddélitelnou slozkou se
zahrne do vypoctu jen toto oddélitelné mnozstvi chemické latky podle jejich
nebezpeénych vilastnosti.

O P¥i posuzovani smési obsahujici chemickou latku s nebezpeénymi vlastnostmi
jako neoddélitelnou slozku se zahrne do vypoctu celkové mnoZstvi smési
podle nebezpecné vlastnosti smési.

o0 Nebezpecné latky, na které se nevztahuje natizeni (ES) €. 1272/2008 - CLP, ale
presto jsou nebo by mohly byt v objektu pritomny a maji nebo by mohly mit za
podminek existujicich v objektu rovnocenné vlastnosti z hlediska potencialu
zavainé havdrie vcetné odpadu, budou docasné zarazeny do nejvhodnéjsi
kategorie nebo pfifazeny k nejvhodnéjsi jmenovité uvedené kategorii nebo
nebezpecné latce spadajici do oblasti plisobnosti zakona.

e Zpracovani navrhu na zarazeni objektu do skupiny A nebo B - Pokud objekt spliuje
podminky pro zafazeni do skupiny A nebo B, je provozovatel povinen zpracovat a
odeslat pfislusnému krajskému Uradu navrh na zafazeni objektu. Vzor ndvrhu na
zatrazeni objektu do skupiny A nebo B je uveden v pfiloze €. 2 zdkona €. 224/2015 Sh.
Navrh musi byt podepsdn bud statutdrnim organem, nebo fyzickou osobou
opravnénou jednat za provozovatele objektu.

Jakmile je objekt zarazen do skupiny, musi v ném byt nastaven bezpecnostni rezim, ktery se
snazi minimalizovat riziko zavainé havdrie, kterd by mohla vzniknout pravé z divodu
pritomnosti nebezpecénych latek.

U objektu, ktery spada pod regulaci zakona €. 224/2015 sb. je nutné dale vyhodnotit, zda také
neni soucasné provozovatelem zakladnich sluZeb, pfipadné také provozovatelem
informaéniho nebo komunikaéniho systému z pohledu plnéni zakona €. 181/2014 sb. — Zakon
o kybernetické bezpecnosti. Dle 2 pism. i) zdkona ¢. 181/2014 Sb. jsou objekty nakladajici s
vybranymi nebezpe¢nymi chemickymi latkami nebo chemickymi smésmi fazeny do oblasti
provozovatel( zakladnich sluzeb, pokud provozuji informacni nebo komunikacni systém,
ktery spliiuje dana odvétvova a dopadova kritéria (dle § 28 odst. 2 pism. e) 181/2014 Sb.).

Z pohledu plnéni této definice je potreba ji rozebrat na jednotlivé faktory, které musi dany
objekt plnit:

T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
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(@l

Objekt provozuje cinnost v odvétvi s vybranymi nebezpecnymi chemickymi latkami
nebo chemickymi smésmi — urcuje zdkon €. 224/2015 Sh. a vyse byl popsan postup
urceni a zafazeni objektu.

Provozuje informacni nebo komunikacni systém — objekt musi identifikovat, zda
provozuje informaéni a komunikaéni systémy, které jsou pro instituci klicové a
v pfipadé havdrie by mohly naplhovat nize uvedend dopadova kritéria. K této
identifikaci a zhodnoceni pripadnych dopadl nejlépe poslouzi dokumenty
Provozovatel informaéniho nebo komunikaéniho systému podle zdakona o kyb.
bezpecnosti [25] a Metodika k voditkim pro hodnoceni dopadd [26] oba vydané
Narodnim Gfadem pro kybernetickou a informaéni bezpeénost - NUKIB.

Provozovatelem informacniho nebo komunikacniho systému se podle § 2 pism. g)
zakona €. 181/2014 sb. rozumi ,,organ nebo osoba zajistujici funkénost technickych a
programovych prostiedku tvoricich informacni nebo komunikacni systém®.

Provozovatelem informacniho nebo komunikacniho systému tak z definice zpravidla
bude orgdn nebo osoba, kterd ma na starosti:

O nasazovani novych aplikaci a patchl do produkéniho prostredi,

O nasazovani hardwaru do produkéniho prostredi,

O provadéni konfigurace, provozu, udrzby, profylaxe nebo oprav technického
vybaveni, komunikacnich prostredki nebo programového vybaveni daného
systému,

O spravu privilegovanych (administratorskych) a uzivatelskych ucta,

O poskytovani cloudovych sluzeb,

O trvalou sprava auditnich logu.

Provozovatelem informacniho nebo komunikacniho systému podle zakona naopak
nebude organ nebo osoba, ktera:

O urcitym zpusobem sice ovliviiuje fungovani uréeného systému, nicméné jeji
¢innost nepredstavuje zajisStovani funkcnosti technickych a programovych
prostiedku tvoficich systém (napf. provadi hodnoceni rizik, zajistuje sSkoleni pro
uzivatele a administratory, apod.),

o zajistuje funkénost technickych a programovych prostredkd, které ale netvofi
uréeny systém (provozovand aktiva jsou napf. mimo rozsah systému ftizeni
bezpecnosti informaci),

O nezajistuje funkénost technickych a programovych prostfedkd, ale pouze tyto

prostiredky systému vyuziva (typicky uzivatel),

Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodafistvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické
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o je dodavatelem provozovatell (tedy poddodavatel),

O je dodavatelem programovych prostfedkl, které mohou byt v systému
instalovdny, ale sama je do systému nem(ze implementovat, nem{zZe je sama
v systému udrzovat ani aktualizovat — tedy nezajistuje funkénost programovych
prostfedkd svym pfimym pusobenim v systému (napf. dodavatelé operacnich
systémd, firmwar( i aplikaéniho softwaru bez moznosti pfistupu k systému),

O zajistuje provoz Ci testovani technickych a programovych prostiredkd v
testovacim nebo vyvojovém prostiedi, a tato prostredi jsou od produkéniho
prostiedi ur¢eného systému oddélena (napf. testovani zranitelnosti pred
nasazenim do produkéniho prostredi).

V obou pripadech (objekt je ¢&i neni provozovatelem informaéniho nebo
komunikacniho systému) je nutné u takového objektu definovat spravce (pfipadné jej
delegovat na strané dodavatele/provozovatele), ktery je zodpovédny za provozované
systémy a jsou na néj vztazeny povinnosti vychazejici ze zakona €. 181/2014 sb..

V pfipadé, Ze objekt neni provozovatelem systému/(, ma provozovatel objektu
povinnost identifikovat a informovat dodavatele/provozovatele téchto systému za
ucelem pInéni povinnosti podle zakona ¢. 181/2014 sbh. Jedn4d se pfedevsim o:

hlasit kontaktni tdaje NUKIB (§ 16 zakona),

zavadét bezpecnostni opatieni (§ 4 zdkona),

hldsit kybernetické bezpecnostni incidenty (§ 8 zakona),

provadét opatreni (§ 11 zakona),

stejné tak jako o dalsi povinnosti, kterymi jsou napf. povinnost predat spravci
data, provozni Udaje a informace na vyzadani (§ 6a odst. 2 zdkona), povinnost
predat sprdvci data, provozni Udaje a informace pfi ukoncéeni spoluprace (§ 6a
odst. 3 zdkona), povinnost predat sprdvci data, provozni udaje a informace na
zakladé rozhodnuti vydaného NUKIB (§ 15a zakona).

O O 0O O O

V tomto pfipadé ma spravce povinnost ddle spolupracovat s informovanym
provozovatelem a dohliZzet na plnéni vyse uvedenych boda.

V pripadé, Ze objekt je provozovatelem systému/(, jsou vySe uvedené povinnosti
pfimou odpovédnosti spravce systému a ten je také povinen zahdjit spravni fizeni s
NUKIB viz. nize.

Spliiuje dana odvétvova a dopadova kritéria — urcuje vyhlaska ¢&. 437/2017 Sb. a
zakon €. 181/2014 Sb.

environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické
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Kritéria pro provozovatele systém( zdakladni sluzby jsou definovana ve vyhlasce ¢&.
437/2017 Sb. a déli se na:
o Odvétvova kritéria
m Druhy sluzby
m Druh subjektu
m Specidlni kritéria druhu subjektu
o Dopadova kritéria

Pro objekty nakladajici s vybranymi nebezpeénymi chemickymi latkami, chemickymi
smésmi, ropou nebo zemnim plynem jsou konkrétni kritéria uvedena v Ptiloze
vyhlasky ¢. 437/2017.

Pokud posuzovany objekt splfiuje v rdmci odvétvovych kritérii zafazeni do urcitého
druhu sluzby a druhu subjektu, je nutné nasledné posuzovat dopadova kritéria v
pripadé bezpecnostniho kybernetického incidentu v informacénim systému nebo siti
elektronickych komunikaci.

V pripadé Ze objekt spliuje nékteré z odvétvovych kritérii a nasledné spliuje i
minimalné jedno z dopadovych kritérii, stava se Provozovatelem zakladni sluzby.

Pokud objekt pIni vySe uvedenou definici a je ur¢en jako Provozovatel zakladni sluzby,
dochazi k zahajeni spravniho fizeni mezi provozovatelem a NUKIB. Provozovatel
zakladni sluzby ma také podobné povinnosti, jako Provozovatel informacnich a
komunikacnich systému a sice:

hlasit kontaktni Gdaje NUKIB (§ 16 zdkona),

zavadét bezpecnostni opatieni (§ 4 zdkona),

hldsit kybernetické bezpecnostni incidenty (§ 8 zakona),
provadét opatreni (§ 11 zakona),

O O OO

V ptipadé, Ze je Provozovatel zakladni sluzby zarover Provozovatelem informacniho nebo
komunikacniho systému, zasild vySe uvedené informace pouze jednou (probiha jedno fizeni
s NUKIB).

V pribéhu spravniho Fizeni NUKIB s objektem konzultuje nutnost a ucel provozovaného
informaéniho nebo komunikaéniho systému, Zada od sprdvce, pfipadné provozovatele
informacniho nebo komunikacniho systému popis systému a zada o plnéni pozadavk( dle
vyhlasky €. 82/2018 Sh. o kybernetické bezpeénosti. Dochazi také k vyplnéni dotazniku [30],
ktery NUKIB poskytuje provozovateli.

T

(@l

environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické
agentury CR v ramci Programu Prostiedi pro Zivot.
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Vyhlaska definuje organizacni a technicka opatreni, definuje pojem kyberneticky bezpeénostni
incident, jeho format a primarné zplsoby jeho fesSeni a uréeni reaktivnich opatreni.

NiZe je uvedena tabulka, kterd prehledné popisuje pozadované aktivity od provozovatele a
reflektuje rozdil v povinnostech mezi Provozovatelem zakladni sluzby a Provozovatelem
informacniho nebo komunikaéniho systému:

Tab. 1 Povinnosti provozovateld podle zdkona ¢. 181/2014 Sh.

Povinnosti ze zakona

Provozovatel informacniho nebo
komunikacniho systému [§ 3 pism.
f) zakona]

Provozovatel zakladni sluzby [§ 3
pism. g) zakona]

HIaseni kontaktnich udaju

Vladnimu CERT, resp. NUKIB, prostiednictvim formulare hlaseni kontaktnich
Gdajil (uveden na internetovych strankach NUKIB)

HIaSeni kybernetickych
bezpecnostnich incidentl

Vladnimu CERT, resp. NUKIB,
kybernetického bezpecnostniho
strankach NUKIB).

prostfednictvim formulare
incidentu (uveden na

hldseni
internetovych

Provadeéni reaktivnich opatreni

Musi provést reaktivni opatreni,
které jim uklddd NUKIB na zakladé
informaci o probihajicim
bezpeénostnim incidentu, k feSeni
takového incidentu, anebo k
zabezpeceni informacnich systém(
nebo siti  a sluzeb pred
kybernetickym bezpecnostnim
incidentem. Reaktivni opatfeni je
vyddvano ve formé rozhodnuti nebo
ve formé opatfeni obecné povahy.

Neprovadi.

Oznameni o provedeni
reaktivnich opatreni

O provedeni reaktivniho opatfeni
jsou orgdny nebo osoby povinny
informovat, formou hlaseni, VIadni
CERT, resp. NUKIB.

Neoznamuje.

Provadéni ochrannych opatfeni

Musi provést ochranné opatreni,
Ucelem ochrannych opatreni je
dodatecné reagovat na zkusenosti z
feSeni nastalych  kybernetickych
bezpecnostnich incidentl. Ochranné
opatfeni je vyddvano ve formé
opatteni obecné povahy.

Neprovadi.

Detekce kybernetickych
bezpecénostnich udalosti

Spravce systému je povinen
provadét detekci kybernetickych
bezpecnostnich udalosti.

Sprdvce systému je povinen
provadét detekci kybernetickych
bezpecnostnich udalosti.

Implementace a provadeéni
bezpecnostnich opatieni

Spravce systému musi provadét
bezpecnostni opatreni podle
vyhlasky o kybernetické
bezpecnosti.

Sprdvce systému musi provadét
bezpecnostni opatieni podle
vyhlasky o kybernetické
bezpecnosti.

(@l
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NiZe je také uveden souhrn bezpecnostnich opatfeni, kterd vychazeji z vyhlasky a jsou
rozdélena na ¢ast manazerskou a technickou:

Manazerska cast:

Vedeni organizace musi projevit podporu a poskytnou a pfidélit pfimérené lidské,
ekonomické a ¢asové zdroje, jasna definice bezpecnostnich roli v organizaci.
Doporuceno vytvoreni planu bezpecnostnich opatreni.

Klasifikace hodnoty informaci, metodika pro identifikaci a hodnoceni informaci —
tabulka rozdéleni do 3 Urovni hodnoceni informaci a Urovni ochrany.

Kontrola dodavatell, neuzavirdni smlouvy se stejnymi externimi bezpecnostnimi
auditory a bezpecnostnimi odborniky v pfipadé outsourcing sluzeb.

Rizeni lidskych zdrojd — $koleni zamé&stnancd, min. 1x roéné na zaklady kybernetické
bezpecnosti, plany skoleni novych zaméstnancu, klicovy zaméstnanci — specializovana
Skoleni — seznam bezpecénostnich profesi je uveden ve vyhlasce €. 82/2018 Sb., pfiloha
6 - Vycet pozadavkii na bezpecnostni role.

Rizeni zmén z pohledu aktualizaci a zmény konfigurace informaénich a komunikaénich
systém, dokumentace zmén, podle potieby provést penetracni testovani.

Rizeni kontinuity ¢innosti — dostupnost Business Continuity Plan a Disaster Recovery
Plan — seznam bod( pro tyto plany z pohledu informacni a komunikac¢ni bezpecénosti.
Audit kybernetické bezpecnosti — pravidelné provadét bezpecnostni audit od
nezavislych subjekta.

Technicka cast:

(@l

Fyzickd bezpecnost — definice perimetru, pfistupy, ochrana majetku, kamery,
bezpeénostni agentura, pohyb a vstup po autentizaci, zamykani prostor, nezavisly zdroj
napajeni pro klicové systémy.

Rizeni pfistupl — definice roli, MDM pro BYOB, kontrola pfipojovanych periferii, AAA,
pravidla pro hesla

Ochrana pred skodlivym kédem — segmentovana sit, SW pro ochranu (firewall),
pravidelna aktualizace, zdlohovani.

Kybernetické uddlosti a incidenty — procesy stanoveni a feSeni incidentdl, hldaseni CERT
CSIRT, logovani a monitoring, definice SEC, OS a AP logll a doba jejich uchovavani.
Aplikacni bezpeénost — provadét aktualizace, testovani dle proces( a pravidel pro
testovaci data, periodické penetracni testovani, anonymizace dat pfi testovani.
Vyuziti modernich kryptografickych prostredk( — Sifrovani dat, vyuziti aktualnich Sifer
a cipher suit.

Dostupnost informaci — fizeni Urovni dostupnost — HA, nalezeni SPOF, zalohovani.
Cloudové sluzby — podminky provozu dat na cloudem, smlouvy s poskytovateli
cloudovych sluZeb, pInéni vyhlasek a legislativy, certifikatu CSN 1SO/IEC 27001 nebo
auditni zpravu SOC 2 Type Il (AT101).

environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické
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e Dalsi pozadavky - fizeni vyjimek, ochrana webovych aplikaci a portaltd dle OWASP.

® Pfilohy — Seznam doporucovanych bezpecnostnich politik a dokumentace pro
provozovatele, Vzorovy pfiklad — Plan kontinuity ¢innosti (BCP) v pfipadé prevence
havarie a kybernetického utoku.

Pro konkrétni technickd doporuceni v oblasti kybernetické bezpecénosti informacnich a
komunikacnich systém je mozné vyuzit dokumenty Minimalni bezpe¢nostni standard [24] a
Minimalni pozadavky na kryptografické algoritmy [29]. V téchto materidlech je mozné nalézt
doporucené typy algoritm( pro Symetrické blokové a proudové Sifry, dale pak doporucované
maody téchto Sifer pro operace Sifrovani, ochranu integrity a autentizaci. Ddle jsou uvadény
doporucované algoritmy pro asymetrickou kryptografii, technologii digitalniho podpisu a pro
proces vymeény a distribuci kli¢ll. Zavérem jsou uvedeny preferované algoritmy hasovacich
funkei.

Proces spravniho fizeni s NUKIB a zmifiované zakony a vyhlasky také od provozovatele
informacniho a komunikacniho systému zakladni sluzby vyzaduji tvorbu bezpecnostni
dokumentace, kdy je mozné vyuzit vytvoreny metodicky pokyn v pfiloze C tohoto dokumentu.
Pokyn rozebira jednotlivé potifebné bezpecnostni dokumenty a pozadavky vyplyvajici
predevsim ze zakona €. 181/2014 Sb. a vyhlasky ¢. 82/2018 Sb.

Zavérem této Casti je jesté vhodné zminit Ihdty pro plnéni povinnosti u provozovatelQ. Lhity
pro plnéni povinnosti se fidi podle zakona ¢. 181/2014 Sb.

e Provozovatel zadkladni sluzby, ktery neni zaroven spravcem nebo provozovatelem
informacniho nebo komunikacniho systému zdkladni sluzby, piIni po vydani
rozhodnuti o uréeni provozovatelem zakladni sluzby povinnosti neprodlené.

e Provozovatel zakladni sluzby, ktery je zaroven spravcem nebo provozovatelem
informacniho nebo komunika¢niho systému zakladni sluzby, plni povinnosti
neprodlené.

e Spravci a provozovatelé informacniho nebo komunikaéniho systému, v pfipadech,
kdy Provozovatel zakladni sluzby je rozdilny od spravce nebo provozovatele
informacniho nebo komunikac¢niho systému zakladni sluzby, maji pocitany Ihaty ode
dne, kdy byl spravce informovan provozovatelem zakladni sluzby:

o Lhita pro nahlaeni kontaktnich Gdaj& NUKIB - 30 dni.

O Lhdta pro implementaci ostatnich povinnosti danych zakonem - hlaseni
kybernetickych bezpecénostnich incidentll, zavedeni bezpecnostnich opatreni,
reaktivni opatreni - 12 mésicua.

o PInéni zdkonnych povinnosti a jejich moZna kontrola ze strany NUKIB - po
uplynuti Ihaty v predchozim bodé.

T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
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B.2 Pripadova studie

V této Casti prilohy je uveden konkrétni ptiklad objektu, jehoZ provozovatel podnika v oblasti
chemického a petrochemického priimyslu a tento objekt k podnikani vyuziva. Je tedy nutné
zjistit, zda objekt spada pod regulaci zakona €. 224/2015 Sb. a nasledné, zda je dle zakona €.
181/2014 Sh. provozovatelem zakladni sluzby, pfipadné provozovatelem informacéniho nebo
komunikaéniho systému. Pokud ano, nasleduje proces fizeni s NUKIB a ukdzkovy pfipad Feseni
mozného kybernetického bezpeénostniho incidentu.

Postupujeme podle souhrnu pokyn(i v podkapitole B.1, tzn. nejprve jasné identifikujeme
provozovatele, objekt, mnozZstvi a povahu nebezpeénych latek véetné jejich umisténi.

Provozovatelem je firma s ru¢enim omezenym, tzn. pravnicka osoba dle ¢. 89/2012 Sh. §20 a
na provozovatele se nevztahuje zadna s vyjimek (vojensky objekt, pfeprava nebezpecénych
latek, skladka odpadu apod...).

Objektem je budova v prlmyslovém areadlu, kde majitelem aredlu je jina osoba, nei-li
provozovatel. | vtomto pripadé je veskera odpovédnost na provozovateli.

Mnoistvi nebezpecnych latek a jejich umisténi je nejlépe zjistitelné tak, Ze je vytvoren
seznam, ktery zaroven tvofi vstupni podklad pro zarazeni objektu do skupiny A nebo B. Je
nutné tedy provést soucet vSech dil¢ich mnozstvi nebezpecnych latek, které jsou v objektu
umistény, dle vySe uvedenych definic.

NiZe v tabulce 2 je uveden priklad seznamu pro vybraného provozovatele:

T A Projekt 5502030008 Centrum environmentalniho vyzkumu: Odpadové a ob&hové hospodarstvi a
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Tab. 2 Seznam nebezpecnych ldatek véetné umisténého mnozstvi ve vybraném objektu [3]

Nazev latky CAS Klasifikace/ H-véty Kategorie nebezpecnosti - Objem / Identifikace umisténi Fyzikalni forma Mnoistviv | Kvalifikacéni mnozZstvi
tabulka 1 / tabulka 2 kapacita dle latky tunach v tunach
projektu
A B
Flam. Lig. 2: H225 20000 x 11 malé obaly (sklad)
Aceton 67-64-1 Eye Irrit. 2 : H319 P5c hotlavé kapaliny 2 500 x 10l kanystry (sklad) kapalna 114,55 5000 50 000
STOT SE 3: H336 4 x 25 000! zasobniky
Carc. 1B: H350
Muta. 2: H341
Acute tox. 2, imhalation:
Dimethylsulfat 77-78-1 H330 Jmenovité vybrana latka 2251 zasobnik kapalna 0,3 0,5 200
Acute tox. 3: H301
Skin Corr. 1B: H314
Skin Sens. 1: H317
P8 oxidujici kapaliny
Ox. Sol. 3: H272 a tuhé latky 50 200
Dusitan sodny 7632-00-0 Acute Tox. 3: H301 " 5000 kg zasobnik pevna 5
Aquatic Acute 1: H400 E1 Nebezpetnost pro
vodni prosttedi v kategorii 100 200
akutni 1 nebo chronickd 1
Ox. Gas 1: H270 Press. 1x 20000 kg zasobnik kapalnd
Kyslik 7782-44-7 Gas: H281 Jmenovité vybrand latka 28,52 200 2 000
Press. Gas, H280 600 x 501 tlakova lahev plynna (200 bar)
Flam. Gas 1; H220, . s 332x10 kg . .
Acetylen 74-86-2 EUH006 Jmenovité vybrand latka tlakova ldhev rozpustény 3,920 5 50
Press. Gas, H280 100x 6 kg
T A Projekt S502030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
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Flam. lig. 1: H224
Asp. Tox. 1: H304
Skin irit. 2: H315
Repr. 2: H361
Benzin - Muta. 1B: H340 Jmenovité vybrana latka 10x 50000 | vlakové cisterny kapalna 385 2 500 25000
Carc. 1B: H350
STOT Single Exp. 3:
H336
Aquatic Chronic 2: H411
Acute Tox. 4: H302 E2 Nebezpecnost pro
1-Naftylamin 134-32-7 Aquatic Chronic 2: H411 vodni prostredi v kategorii 4 x 5000 kg zasobnik pevna 20 200 500
Carc. 1A: H350 chronickd 2
Oxid dusny 10024-97-2 g:éscsiééals.:Hl-IZZSOO P8 °:'f:;'g'|§f@a"”y 20000 kg zésobnik kapalna 20 50 200
. Sk Core T 1 314 HEAUTNITONCTA | ooy |
Oxid sificity 231-195-2 EUHO71 kategorie 3, |nha|acn| 2 X550 Kg sud kapalna 5,06 50 200
Press. Gas: H280 cesta expozice
T A Projekt S502030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
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Z tabulky je patrné, Ze umisténé mnoistvi Zadné z nebezpecnych latek neprekracuje
kvalifika¢ni mnoZstvi pro zatazeni do skupiny A nebo B.

Z tohoto dlivodu je nutné pouzit scitaci vzorec viz. priklad nize:

e Pro latky, které spadaji do tfidy akutni toxicita, kategorii 1, 2 nebo 3 (inhala¢ni cesta
expozice) nebo toxicita pro specifické cilové organy — jednorazova expozice kategorie
1, s nebezpecnymi latkami spadajicimi do oddilu H ttfid H1 az H3.
N = dimethylsulfat/0,5 + oxid sificity/50
N =0,3/0,5+5,06/50=0,712 cozje< 1

e Pro latky, které jsou vybusniny, hoflavé plyny, hoflavé aerosoly, oxidujici plyny, hoflavé
kapaliny, samovolné reaguijici latky a smési, organické peroxidy, samozdpalné kapaliny
a tuhé latky, oxidujici kapaliny a tuhé latky, s nebezpecnymi latkami spadajicimi do
oddilu P tfid P1 az P8.
N = aceton/5 000 + dusitan sodny/50 + kyslik/200 + acetylen/5 + benzin/2 500 + oxid
dusny/50
N =114,55/5 000 + 5/50 + 28,52/200 + 3,92/5 + 385/2 500 + 20/50 = 1,604 coZ je > 1

e Pro latky, které spadaji mezi nebezpecné pro vodni prostfedi, akutné kategorie 1,
chronicky kategorie 1 nebo chronicky kategorie 2, s nebezpe¢nymi latkami spadajicimi
do oddilu E tfid E1 a E2.

N = Dusitan sodny/100 + Benzin/2 500 + 1-Naftylamin/200
N =5/100 + 385/2 500 + 20/200 = 0,304 coZ je< 1

® Pro druhy pfipad, ve kterém vychazi ukazatel N >1, se provede soucet rovnéz s
kvalifikaénim mnoZzstvim pro zarazeni do skupiny B.
N = aceton/50 000 + dusitan sodny/200 + kyslik/2 000 + acetylen/50 + benzin/25 000
+ oxid dusny/200
N =114,55/50 000 + 5/200 + 28,52/2 000 + 3,92/50 + 385/25 000 + 20/200 = 0,235 coz
je<1

Vysledkem poufziti s¢itaciho vzorce pro prikladovy objekt je zafazeni objektu do skupiny A.
Provozovatel zasild na pfrislusny krajsky urad ndvrh na zarazeni objektu. Vzor ndvrhu na
zarazeni objektu do skupiny A nebo B je uveden v pfiloze ¢. 2 zdkona €. 224/2015 Sb. Navrh
musi byt podepsan bud’ statutarnim orgdnem, nebo fyzickou osobou opravnénou jednat za
provozovatele objektu.

Provozovatel md nyni za ukol zjistit, zda neni také provozovatelem zakladnich sluzeb,
pripadné také provozovatelem informacniho nebo komunikacniho systému z pohledu plnéni
zakona €. 181/2014 sb. — Zakon o kybernetické bezpeénosti.

T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovdn se statni podporou Technologické
(o R agentury CR v rdmci Programu Prostiedi pro Zivot.

Stranka 60 z 85



Centrum environmentalniho vyzkumu:

Odpadoveé a obéhové hospodarstvi
C EVOOH a environmentalni bezpecnost

Provozovatel v objektu uziva informacni systém, ktery slouZi pro davkovani nebezpecnych
latek za ucelem chemické vyroby technickych plynd, a dale informacni systém pro davkovani
a Cerpani pohonnych hmot. Na systému neprovadi Zadné instalaéni, hardwarové, aktualizacni,
udrzbové, ¢i konfiguraéni kroky a ani nespravuje role v systému.

Informacni systém dodava, implementuje, aktualizuje a konfiguruje externi dodavatel, ktery
je odpovédny za veSkerou spravu systému vcéetné vymény hardwaru.

Nyni je jasné, Ze provozovatel neni provozovatelem informacniho nebo komunikacniho
systému a je nutné zjistit, zda informacni a komunikacni systém spliuje definovana
odvétvova a dopadova kritéria podle vyhlasky €. 437/2017 Sb. tak, aby bylo moiné zjistit,
zda se provozovatel stdva provozovatelem zakladni sluzby a dodavatel informaéniho nebo
komunikacniho systému se stavd provozovatelem informaéniho nebo komunikacniho
systému zakladni sluzby.

Ptiloha vyhlasky €. 437/2017 definuje nize uvedené tabulky s kritérii pro provozovatele, ktery
pracuje s petrochemickymi a chemickymi produkty:

Tab. 3 Odvétvova a dopadova kritéria pro objekty naklddajici s roonymi produkty dle vyhl.
437/2017 Sh.

Odvétvova kritéria (vychazeji ze smérnice 2016/1148/EU (NIS) | Dopadova  kritéria  (vychazeji ze
. . Specialni kritéria smérnice NIS (l. 6 odst. 1) a zakona ¢.
Druhsluzby | Druh subjektu druhu subjekty | 181/2014 Sb. (§ 22a odst. 1 pism. b))
a) Zafizeni na tézbu, Dopad kybernetického
zpracovani, rafinaci bezpecnostniho incidentu v
nebo Upravu ropy s informacnim systému nebo siti
instalovanou roc¢ni elektronickych komunikaci, na jejichz
vyrobni kapacitou fungovani je zavislé poskytovani
minimalné 3000000 sluzby, mdzZe zpUsobit
tun, I. zavainé omezeni ¢i naruseni druhu
b) zasobnik nebo sluzby postihujici vice nez 50000
Provozovatel . e
", . komplex zasobnik( s osob,
zafizeni na tézbu, . s e Ly I
Joracovani kapacitou nejméné Il. zavazné omezeni ¢i naruseni jiné
P S 20000 m3, zakladni sluzby nebo omezeni ¢i
1.2.2. Provoz rafinaci nebo p e v s s
, c) skladovaci zatizeni naruseni provozu prvku kritické
ropovodu Upravu ropy, oy .
<kladovaciho nebo na LPG o kapacité infrastruktury,
Yenosového nejméné 20000 m3, Ill. hospodatskou ztratu vyssi nez 0,25
P v d) produktovod s % HDP,
zafizeni na ropu ) N y
kapacitou prepravy IV. nedostupnost druhu sluzby pro
produkt( vice nez vice neZ 1600 osob, ktera neni
3000000 tun rocné, nahraditelnd jinym zplsobem bez
e) prenosové zafizeni vynaloZeni nepfimérenych nakladq,
na ropu nebo V. obéti na Zivotech s mezni
f) technicky dispecink hodnotou vice nez 100 mrtvych nebo
vyuzivany k provozu 1000 zranénych osob vyZadujicich
rafinérie, skladu, |ékarské oSetfeni nebo
T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
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pfenosového zafizeni
na ropu nebo k tézbé,
zpracovani nebo
Uprave ropy.

1.2.2. Provoz
ropovodu

Provozovatel
ropovodu

a) Vnitrostatni ropovod
s kapacitou prepravy
ropy vice nez 500000

tun rocnég,

b) koncové zafizeni pro

pfedani ropy nebo
c) technicky dispecink
vyuzivany k provozu
ropovodu.

VI. naruseni vefejné bezpecnosti na
vyznamné &asti spravniho obvodu
obce s rozsifenou pusobnosti, které
by mohlo vyzadovat provedeni
zachrannych a likvidacnich praci
slozkami integrovaného zachranného
systému.

Tab. 4 Odvétvovd a dopadovd kritéria pro objekty naklddajici s vybranymi nebezpecnymi
chemickymi latkami nebo chemickymi smésmi dle vyhl. 437/2017 Sb.

Odvétvova kritéria (vychazeji ze smérnice 2016/1148/EU (NIS),
kde CR pridala pravé oblast chem. préimyslu)

Druh sluzby

Specialni kritéria

DhltbiSas druhu subjektu

Dopadova kritéria (vychazeji ze
smérnice NIS (cl. 6 odst. 1) a zakona ¢.
181/2014 Sb. (§ 22a odst. 1 pism. b))

8.1. Vyroba technickych
plynd

Vyrobce
technickych plyn(

8.2. Vyroba hnojiv
nebo dusikatych

Vyrobce hnojiv
nebo dusikatych -

8.6. Vyroba zakladnich
farmaceutickych

sloucenin sloucenin
8.3. Vyroba pesticidud Vyrqueo
o pesticid( nebo
nebo jinych .
L, jinych -
agrochemickych o
o, . agrochemickych
pfipravkd o o
pfipravkd
. ey Vyrobce
8.4. Vyroba vybusnin vybugnin -
8.5. Zpracovani Subjekt (e
. . . zpracovavajici -
jaderného paliva . L
jaderné palivo
Vyrobce

zakladnich
farmaceutickych

vyrobkd vyrobkd

8.7. Vyroba Vyrobce

farmaceutickych farmaceutickych -
pripravkd pripravkl

8.8. Vyroba jinych
zakladnich
anorganickych latek

Vyrobce jinych
zakladnich
anorganickych
latek

Dopad kybernetického bezpecnostniho
incidentu v informacnim systému nebo
siti elektronickych komunikaci, na
jejichz fungovani je zavislé poskytovani
sluzby, mizZe zpUsobit
I. zdvainé omezeni ¢i naruseni druhu
sluzby postihujici vice nez 50000
osob,
Il. zdvazné omezeni Ci naruseni jiné
zakladni sluzby nebo omezeni i
naruseni provozu prvku kritické
infrastruktury,
IIl. hospodarskou ztratu vyssi nez 0,25
% HDP,
IV. nedostupnost druhu sluzby pro
vice nez 1600 osob, ktera neni
nahraditelna jinym zplsobem bez
vynaloZeni nepfimérenych nakladd,
V. obéti na zivotech s mezni
hodnotou vice nez 100 mrtvych nebo
1000 zranénych osob vyZadujicich
lékarské osetreni nebo,
VI. naruseni verejné bezpecnosti na
vyznamné &asti spravniho obvodu
obce s rozsitenou plsobnosti, které
by mohlo vyzadovat provedeni
zachrannych a likvidac¢nich praci

%
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Vyrobce jinych slozkami integrovaného zachranného
8.9. Vyroba jinych . . ;
. Y , Jiny zakladnich systemu.
zakladnich o
. organickych -
organickych o
o chemickych
chemickych latek .
latek

Z pohledu odvétvovych kritérii se nejprve provozovatele podiva na tabulku €. 3, ktera definuje
kritéria pro ropny pramysl.

Provozovatel skladuje sice ropny produkt - benzin, ale i presto si chce ovéfit, zda spliuje
uvedenad kritéria. Jednotnym druhem sluzby u ropnych odvétvovych kritérii je 1.2.2. Provoz
ropovodu, druhem subjektu je Provozovatel zafizeni na tézbu, zpracovani, rafinaci nebo
upravu ropy, skladovaciho nebo prenosového zatizeni na ropu a provozovatele vzhledem k
povaze skladovani nebezpeénych latek zajima nejvice Specialni kritérium druhu subjektu -
zasobnik nebo komplex zasobnikii s kapacitou nejméné 20000 m3.

Jednoduchym vypoctem zjisti, Ze soucet zasobnikl se skladovanym benzinem je pod limitem
kritéria:
50 000! x 10 = 500 000 | = 500 m3 < 20 000 m3

V pripadé ropnych produktl tedy provozovatel nespliiuje odvétvova kritéria, neni proto
nutné se zabyvat dopadovymi kritérii.

Dale je potifeba zkontrolovat kritéria pro chemicky pramysl - tabulka 4.

Provozovatel v objektu realizuje vyrobu technickych plynd a to konkrétné vyrobu oxidu
dusného. V pfipadé odvétvovych kritérii tedy bude zkoumat nejprve Druh sluzby - 8.1. Vyroba
technickych plyna, dale Druh subjektu - Vyrobce technickych plyni a tento druh subjektu
nema zadna specialni kritéria.

Provozovatel zjistuje, Ze spliiuje odvétvova kritéria pro objekty nakladajici s vybranymi
nebezpeénymi chemickymi latkami nebo chemickymi smésmi dle vyhl. 437/2017 Sb.

Nasleduje zkoumani dopadovych kritérii, kterd jsou nasledujici:

Dopad kybernetického bezpeénostniho incidentu v informaénim systému nebo siti
elektronickych komunikaci, na jejichZz fungovani je zavislé poskytovani sluzby, maze zpUsobit
® zavazné omezeni ¢i naruseni druhu sluzby postihujici vice nez 50000 osob,
® z3avainé omezeni Ci naruseni jiné zakladni sluzby nebo omezeni ¢i naruseni provozu
prvku kritické infrastruktury,
e hospodarskou ztratu vyssi nez 0,25 % HDP,
e nedostupnost druhu sluzby pro vice nez 1600 osob, kterd neni nahraditelna jinym
zplUsobem bez vynaloZeni nepfimérenych nakladd,
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® 0béti na Zivotech s mezni hodnotou vice nez 100 mrtvych nebo 1000 zranénych osob
vyZadujicich |ékarské oSetfeni nebo,

® naruseni verejné bezpecnosti na vyznamné ¢asti spravniho obvodu obce s rozsifenou
pUsobnosti, které by mohlo vyZzadovat provedeni zachrannych a likvidacnich praci
slozkami integrovaného zachranného systému.

JelikoZz vyroba oxidu dusného probiha tepelnym rozkladem a tato reakce muze byt silné
exotermni, mize dojit k explozi pfi vyrobé. Navic jsou v objektu skladovany dalsi hoflavé a
explosivni latky, které by mohly pfipadnou havarii a jeji dopad nasobit. Provozovatel si je
védom, Ze velka ¢ast vyroby je fizena pravé informacnim systémem, kde by mohlo pfi
kybernetickém bezpecnostnim incidentu dojit pravé k takovému typu havarie.

V nasem pripadé se objekt nachazi v zastavéné primyslové zéné, a proto provozovatel
dochazi ke zjisténi, Ze v pfipadé havarie mize dojit k plnéni dopadového kritéria - obéti na
Zivotech s mezni hodnotou vice nez 100 mrtvych nebo 1000 zranénych osob vyzadujicich
IékaFské osetFeni nebo/a naruseni vefejné bezpecnosti na vyznamné ¢asti spravniho obvodu
obce s rozsSifenou pusobnosti, které by mohlo vyiadovat provedeni zachrannych a
likvidacnich praci sloZzkami integrovaného zachranného systému.

Provozovatel tedy plni odvétvova i dopadova kritéria a stava se v tu chvili Provozovatelem
zakladni sluzby. Dodavatel informacniho systému se v tu chvili stdvd Provozovatelem
informacniho systému zakladni sluzby.

V tomto pfipadé je provozovatel povinen dle zakona €. 181/2014 sb. neprodlené informovat
dodavatele a zaroven spravce, Ze se stali provozovatelem informacniho systému zakladni
sluzby. Vzor informovani dodavatele/provozovatele, lze nalézt v priloze dokumentu
Provozovatel informac¢niho nebo komunikacniho systému [25].

Nasleduje zahajeni spravniho fizeni s NUKIB, jak ze strany Provozovatele zakladni sluzby, tak
i ze strany Provozovatelem informacniho systému zakladni sluzby.

Provozovatelé se fidi povinnostmi vychazejicich z tabulky 1 v podkapitole B.1. Nejprve vyplni
formuldf s hlaenim kontaktnich Gdaji dostupny na internetovych strankdch NUKIB, kdy
Provozovatel zakladni sluzby musi toto udélat neprodlené, Provozovatel systému ma na

nahlaseni kontaktnich Gdaj& NUKIB 30 dni.

Provozovatel systému zakladni sluzby (externi dodavatel) musi v nasem pripadé ve spolupraci
s Provozovatelem zakladni sluzby a NUKIB zaéit zavadét bezpeénostni opatfeni, kterd vychazi
z vyhlasky €. 82/2018 Sb. a jsou shrnuty v dokumentech Minimalni bezpeénostni standard
[24] a Minimadlni pozadavky na kryptografické algoritmy [29]. TaktéZ musi vypracovat
bezpecnostni dokumentaci pro uvedeny informacni a komunikaéni systém zakladni sluzby.
Metodicky pokyn pro tvorbu dokumentace v ramci objektu chemického priimyslu je uveden
v pfiloze C tohoto dokumentu. Na zavedeni bezpecnostnich opatfeni ma Provozovatel
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systému zakladni sluzby IhGtu 12 mésich. Po uplynuti této lhGty je NUKIB opravnén provadét
bezpecnostni kontroly a audity za ucelem ovéreni bezpecnostnich opatreni.

Predpokladejme nyni, Zze doslo ke kybernetickému bezpeénostnimu incidentu, ktery v
provozovaném informacnim systému zménil teploty a poméry pfi vyrobé technického plynu
a vlivem této zmény doslo k explozi v objektu a ztratdm na Zivotech.

Z pohledu feSeni bezpecnostniho incidentu je neprodlené nutné, aby Provozovatel zakladni
sluzby i Provozovatel informaéniho systému hlasily incident NUKIBu a to pomoci
elektronického formulare, ktery je dostupny na internetovych strankach uradu, kdy je nutné
bezpecénostni incident zaradit do jedné z niZze uvedené kategorie:

e Kategorie lll - velmi vyznamny kyberneticky bezpecnostni incident, pfi kterém je pfimo
a vyznamné narusSena bezpecnost poskytovanych sluzeb nebo aktiv. Jeho feSeni
vyzaduje neprodlené zdsahy obsluhy s tim, Ze musi byt vSemi dostupnymi prostredky
zabranéno dalSimu Sifeni kybernetického bezpecnostniho incidentu vcetné
minimalizace vzniklych i potencialnich Skod,

e Kategorie Il - vyznamny kyberneticky bezpecnostni incident, pfi kterém je narusena
bezpecnost poskytovanych sluzeb nebo aktiv. Jeho feseni vyzaduje neprodlené zdsahy
obsluhy s tim, Ze musi byt vhodnymi prostfedky zabranéno dalSimu Sifeni
kybernetického bezpecnostniho incidentu véetné minimalizace vzniklych $kod, nebo

e Kategorie | - méné vyznamny kyberneticky bezpecnostni incident, pfi kterém dochazi
k méné vyznamnému naruseni bezpecnosti poskytovanych sluzeb nebo aktiv. Jeho
reSeni vyZzaduje zasahy obsluhy s tim, Ze musi byt vhodnymi prostfedky omezeno dalsi
Sifeni kybernetického bezpeénostniho incidentu véetné minimalizace vzniklych Skod
V nasem pfipadé se jednd o bezpeénostni incident nejvy3si, tedy Il kategorie a NUKIB
spolecné s narodnim CERT zahajuji Setfeni incidentu. Béhem Setfeni je zjisténo, ze
nejpravdépodobnéjsi vektor utoku spocival v tom, Ze utocnik ziskal prFistup k
administratorskému uctu a roli vzhledem ke slabé volenému heslu a napadeni jednoho z
aktivnich sitovych prvka, ktery vyuZival stejné pfistupové Udaje pro ptistup k jeho
administraci. V roli administratora poté uto€nik mohl ménit parametry chemického procesu
vyroby technického plynu a doslo tak k havarii.

V tomto pfipadé dochdzi ke klasifikaci, kdy se bezpecnostni incident radi mezi typy -
kyberneticky bezpecnostni incident zplsobujici naruseni dlivérnosti aktiv, kde aktivy jsou v
tomto pripadé mysleny uZivatelské udaje a informace k uctiim.

Dale NUKIB, CERT a provozovatel informa¢niho systému zjistuji, zda byla administratorska
aktiva spravné klasifikovana jako kriticka tzn. nebyla verejné pristupnd, vyzadovala
nadstandardni miru ochrany pomoci kryptografickych prostifedkl, byla spravné volena
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autentizacni opatfeni (biometricka, dvojfaktorova autentizace), bylo vyuZito fizeni a
zaznamendvani pfistup(l, pro ochranu dostupnosti byly vyuzivany zalozni systémy.

Paralelné s Setfenim incidentim dochazi k aktivaci plant kontinuity (Business Continutiy Plan
- BCP), pfipadné planu obnovy (Disaster Recovery Plan - DRP), pokud byly v rdmci
bezpecnostni dokumentace vytvoreny.

Jakmile dojde alespon k ¢aste¢né obnové informacnich systému provozovatele a vySetieni
zasadnich nedostatkii v bezpeénostnich opatfenich, jsou NUKIBem, pfipadné CERT
vyzadovana reaktivni opatreni, ktera jsou vydavana ve formé rozhodnuti nebo ve formé
opatreni obecné povahy.

Provozovatel zdkladni sluzby a Provozovatel informacniho systému zakladni sluzby jsou
povinni informovat vladni CERT & NUKIB o provedeni reaktivnich opatfeni formou hlaseni.

Nasleduje provadéni ochrannych opatieni. U¢elem ochrannych opatieni je dodateéné
reagovat na zkuSenosti z feSeni nastalych kybernetickych bezpecnostnich incidentd.
Ochranné opatfeni je vydavano ve formé opatieni obecné povahy.

NUKIB a CERT uzaviou feseni kybernetického bezpeénostniho incidentu a definuji zavéry,
kdy prioritné popisuji vektor mozného utoku, bezpecnostni opatreni, kterd byla aplikovana a
aktivovana, posoudi pripravenost bezpecnostnich opatieni na uvedeny typ kybernetického
Utoku, predavaji pfipadné diikazni materidly k dalSimu Setfeni slozkdm vykonné moci,
definuji reaktivni a ochranna opatieni a provadéji kontrolu provozovateltl, zda jsou tato
opatfeni sprdvné a vcas aplikovana.

B.3 Postupovy diagram

Tato Cast prezentuje grafické znazornéni zarazovani objektu dle vyse prezentovanych postupt
popsanych v podkapitolach B.1 a B.2.
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Priloha C - Metodicky pokyn pro zpracovani
bezpecnostni dokumentace informacnich a
komunikacnich systému zakladni sluzby

NiZze uvedeny text definuje zdsady pro tvorbu bezpecnostni dokumentace informacnich a
komunikacnich systém( zakladni sluzby, kdy tyto systémy spadaji pod regulaci zakona ¢.
181/2014 Sb. o Kybernetické bezpecnosti [11] a vyhlasky ¢. 82/2018 Sb. o Kybernetické
bezpecnosti [19].

Cilem je definovat, jaké konkrétni dokumenty, a s jakym obsahem, by mély vzniknout v ramci
prevence zavaznych havarii zpUsobenych kybernetickym bezpecnostnim incidentem u
informacéniho a komunikac¢niho systému zakladni sluzby v souladu s vySe uvedenym zakonem
a vyhlaskou.

C.1 Dokument “Bezpecnostni politika informacniho a
komunikaéniho systému”

Dokument ,Bezpecnostni politika informaéniho systému” je zakladnim dokumentem
bezpecnostni dokumentace informacniho a komunika¢niho systému. Vznikd jako prvni v
navaznosti na potfebu provozovat informacni a komunikacni systém zakladni sluzby.

Dokument ,Bezpecnostni politika informaéniho systému“ musi spliovat ndsledujici

poZadavky:
® neobsahuje konkrétni informace (typ HW nebo SW, umisténi, nastaveni parametr(
apod.),

e je tvoren zejména deklaracemi naplnéni pozadavkl pravnich norem predevsim z
oblasti kybernetickych bezpeénostnich opatfenich, kybernetickych bezpeénostnich
incidentech a reaktivnich opatreni,

® je maximalné stru¢ny a v rozsahu maximalné nékolika stran,

® je autorizovan opravnénou osobou organizace.

Struktura dokumentu “Bezpecénostni politika informacniho a komunikacniho systému

1. Uvodni ustanoveni

. Persondlni bezpecnost

. Pocitacova bezpecénost

. Kryptograficka ochrana

. Fyzicka bezpecnost

. Primyslové, fidici a obdobné specifické systémy, digitalni sluzby
. Rizeni a planovani kontinuity

. Dalsi bezpecnostni dokumentace

e 6 6 6 06 o o o
OO U B~ WN

Kapitola - “1. Uvodni ustanoveni”

environmentalni bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické

T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
R agentury CR v rdmci Programu Prostiedi pro Zivot.
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Kapitola ,,Uvodni ustanoveni“ slouzi k zdkladnimu popisu informaéniho a komunikaéniho
systému a k vymezeni zédkladnich bezpeénostnich cilu.

Zakladni popis informacniho systému obsahuje:

zakladni definici struktury informacéniho systému (samostatny pocita¢, skupina
samostatnych pocitacli, mala LAN, rozsahla LAN),

zakladni urcéeni dislokace informacniho systému (neuvadi se konkrétni umisténi, ale
pouze rozsah umisténi informacniho systému jedna/nékolik mistnosti, jedno/nékolik
pater budovy, jedno/nékolik budov v jednom/nékolika arealech apod.),

urceni zakladnich typl perifernich zafizeni (sitové/lokalni tiskarny a skenery, aj.),
urceni hodnoceni dvérnosti aktiv dle pFilohy €. 1 k vyhlasce ¢. 82/2018 Sh.,

uréeni hodnoceni integrity aktiv dle pfilohy €. 1 k vyhlasce €. 82/2018 Sb.,

uréeni hodnoceni dostupnosti aktiv dle pFilohy €. 1 k vyhlasce €. 82/2018 Sb.,
zakladni typ a ucel zpracovavanych informaci (bézné dokumenty, databaze, vykresova
dokumentace apod.),

zakladni typ aplikacniho SW (kancelarsky SW, SW pro kresleni technickych vykrest
apod.),

predpokladany pocet uzivatel(,

pouZzity operacni systém/systémy (neuvadi se konkrétni verze),

vztah k jinym pocitadovym sitim (u samostatnych osobnich pocitacli napf. vyjmuti
sitové karty, zdkaz pouZiti modemu, u LAN zpravidla izolace od jinych pocitacovych
siti),

v pfipadé zdméru pouZiti kryptografickych prostredk( uvést tucel.

Mezi zakladni bezpecnostni cile patfi:

zajisténi dlvérnosti a integrity informace vSude, kde se vyskytuje,

zajisténi dostupnosti informace a sluzeb informacniho systému a odpovédnosti
uzivatele informacniho systému za jeho ¢innost v ném,

zajisténi nepopiratelnosti a pravosti informaci vSude, kde je to aplikovatelné,
zpracovani informaci bude probihat v souladu s poZadavky dalSich pravnich predpis(,
norem, mezindrodnich smluv, nadfizené bezpecnostni politiky, internich predpis
apod. (uvést jejich pripadny seznam).

Kapitola - “2. Personalni bezpecnost”

V kapitole ,Persondlni bezpecnost” jsou deklarovany zdkladni pozadavky na informacni
systém z hlediska personalni bezpecénosti vychazejici ze zakona €. 181/2014 Sh. a § 7 vyhlasky
¢. 82/2018 Sh.

%

definice roli plsobicich v informacnim systému (manazer kybernetické bezpecnosti,
architekt kybernetické bezpecnosti, auditor kybernetické bezpecénosti, uzivatel apod.)
véetné deklarace vytvoreni provoznich bezpecnostnich smérnic pro tyto role, které
budou definovat jejich povinnosti,

environmentalni bezpecnost (CEVOOH) je spolufinancovdn se statni podporou Technologické
agentury CR v rdmci Programu Prostiedi pro Zivot.
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e deklarace zadkladnich poZadavk( na uZivatele informacniho systému:

O o pouceni a proskoleni uzivatele zastavajici bezpecnostni role a urceni pravidel
a postupl pro feseni pripadl poruseni bezpecnostnich pravidel.

O o povéreni do role vinformacénim systému,

O 0 pouzivani privatnich autentizaénich informaci,

O 0 oznamovani neobvyklého chovani informaéniho a komunikaéniho systému a
podezieni na jakékoliv zranitelnosti.

e deklarace zavedeni formalnich postupl pro udéleni opravnéni pro pfistup do
informacniho systému, zavedeni uzivatele do informacniho systému, pro vcasné
vyfazeni uzivatele pfi zméné jeho pracovniho zafazeni, odchodu z organizace apod.,

e deklarace zdsady pouzivani jedine¢ného identifikatoru uZivatele pro pfistup k
informacnimu systému.

Kapitola - “3. Pocitacova bezpecnost”

V kapitole je deklarovano naplnéni minimalnich pozadavk( na bezpecnost komunikacnich siti
podle § 18 vyhlasky ¢. 82/2018 Sb., pozadavk( spravu a ovérovani identit podle § 19 vyhlasky
¢. 82/2018 Sh., pozadavk(ll na fizeni pfistupovych opravnéni podle § 20 vyhlasky ¢. 82/2018
Sb., pozadavkd na ochranu pred skodlivym kédem podle § 21 vyhlasky €. 82/2018 Sb.,
pozadavk( na zaznamenavani uddlosti informacniho a komunikaéniho systému podle § 22
vyhlasky €. 82/2018 Sb., pozadavki na detekci kybernetickych bezpecénostnich udalosti podle
§ 23 vyhlasky ¢. 82/2018 Sb., pozadavkid na sbér a vyhodnocovani kybernetickych
bezpecnostnich udalosti podle § 24 vyhlasky ¢. 82/2018 Sb., pozadavkd na aplikacni
bezpecnost podle § 25 vyhlasky €. 82/2018 Sb., pozadavkd na zajisténi drovné dostupnosti
informaci podle § 27 vyhlasky ¢. 82/2018 Sb.

V rdmci pozadavkud pocitacové bezpecnosti je deklarovano zejména naplnéni zajisténi:
® zabezpeceni komunikaéni sité (segmentace, vzdalené pfristupy),

e jednoznacné identifikace a autentizace,
e volitelného fizeni k aktivim informacniho systému,
e detekce a vyhodnocovani kybernetickych bezpecnostnich udalosti (ovéreni, kontrola,
blokace),
e provadéni penetracnich testll a ochrany aktiv,
® nepretrzitého zaznamendavani a moznosti zpétného zkoumani auditnich zdznama,
e osetreni pamétovych objektl pred jejich dalsSim pouZzitim,
® bezpecnosti vstupné vystupnich portl (zejména vyménné nosice informaci),
e ochrany pred Skodlivym kédem (zejména antivirova ochrana),
® pozadavkl na dostupnost informaci a sluzeb informacéniho systému v ¢ase a misté
podle § 15 vyhlasky €. 82/2018 Sb., (jak dlouho smi byt sluzby nedostupné, jaka
minimalni funkénost musi byt zajisténa i v krizovych situacich).
Kapitola - “4. Kryptografickd ochrana”
T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovdn se statni podporou Technologické
(o R agentury CR v rdmci Programu Prostiedi pro Zivot.
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V kapitole je deklarovano naplnéni minimalnich pozadavk( na kryptografické prostfedky podle
§ 26 vyhlasky ¢. 82/2018 Sh.. Lze také vyuzit materidl - Minimalni poZadavky na
kryptografické algoritmy — doporuceni v oblasti kryptografickych prostiedku [29].

V rdmci pozadavku kryptografické ochrany je deklarovdno zejména naplnéni zajisténi:
® pouzivani aktualné odolnych kryptografickych algoritmu a klica,
® pouzivani systému spravy klich a certifikatl (generovani, distribuce, zména,
zneplatnéni).

Kapitola - “5. Fyzickd bezpecénost”

V kapitole je deklarovano naplnéni minimdlnich pozadavku na fyzickou bezpecnost podle § 17
vyhlasky ¢. 82/2018 Sh..

V rdmci pozadavka fyzické bezpecnosti je deklarovano zejména naplnéni zajisténi:
e stanoveni bezpeénostniho perimetru,
® provadéni opatreni proti neopravnénému vstupu, poskozeni a zasahlim,
e ochrany na urovni objektd (kamerové systémy, bezpecnostni sluzba, pfistupy do
mistnosti v rdmci objektu, ovéfovani vstupl do objektu).

Kapitola - “6. Primyslové, fidici a obdobné specifické systémy, digitalni sluzby”

V kapitole je deklarovano naplnéni minimdlnich pozadavk( na prlimyslové, fidici a obdobné
specifické systémy podle § 28 vyhlasky €. 82/2018 Sb., a dale naplnéni minimalnich pozadavk
na digitalni sluzby podle § 29 vyhlasky €. 82/2018 Sb..!

V rdmci pozadavk(d pramyslovych, fidicich a specifickych systém( je deklarovano zejména
naplnéni zajisténi:
e pouziti technickych a programovych prostfedku pro specifické prostredi,
vyClenéni komunikacni sité uréené vyhradné pro tyto systémy,
fizeni pfistupl k témto systémim,
ochrana aktiv téchto systém( pred vyuzitim znamych zranitelnosti,
obnoveni chodu systému po kybernetickém bezpecnostnim incidentu.

Kapitola - “7. Rizeni a planovani kontinuity”

V kapitole je deklarovano zajisténi fizeni kontinuity a vypracovani plant kontinuity (havarijni
plany a Cinnosti pti krizovych situacich a bezpec¢nostnich incidentech) podle § 15 vyhlasky c.
82/2018 Sh..

Kapitola - “8. Dalsi bezpecnostni dokumentace”

V kapitole je deklarovano, Ze bude provedena analyza rizik v souladu se stanovenymi
bezpecnostnimi poZadavky a na zakladé vysledkd této analyzy bude vypracovan ,Navrh

1 yzhledem k povaze zkoumanych objektl v tomto dokumentu (objekty chemického pramyslu), neni dale
naplnéni bezpecnostnich poZadavkl podle § 29 vyhlasky ¢. 82/2018 Sb. dale rozebirano.

T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
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bezpecnosti informacniho systému®“, pripadné bezpecnostni smérnice pro jednotlivé role
definované v informacnim systému a pripadné dalsi specifikované dokumenty (sitova
topologie, vysledky bezpecnostniho auditu, apod.).

C.2 Dokument “Analyza rizik informacniho a komunikacniho
systému”

Dokument , Analyza rizik informacniho a komunika¢niho systému” je druhym dokumentem v
rdmci projektové bezpecnostni dokumentace. Analyza rizik vychdzi z dokumentu
»,Bezpecnostni politika informaéniho a komunikacniho systému“ a snazi se nalézt moiné
hrozby a zranitelnosti plsobici na hodnoceny informacni systém a nasledné stanovit
relevantni protiopatfeni pro zajisténi prfimérené ochrany tak, aby byla tato protiopatreni
dostatec¢né Ucinna a soucasné financné a organizacné pfimérena povaze chranéné véci.

Analyzu rizik je moZno provadét réiznymi metodami viz €SN 1SO/IEC 27005 ,,Informaéni
technologie — Bezpeénostni techniky — Rizeni rizik bezpeénosti informaci“. Pro informaéni
systémy malého rozsahu NUKIB na zakladé normy CSN ISO/IEC 27005 vypracoval
zjednodusSenou metodiku hodnoceni rizik, kterou poskytuje na zakladé pisemného vyzadani
objektlm provozujici informacni a komunikacni systém zakladni sluzby.

Zjednodusend analyza rizik je uréena pro malé informacéni systémy (samostatna pracovni
stanice).

Zakladni analyza rizik

Pro informacni systémy malého rozsahu lze obecné konstatovat, Zze pokud jsou dodrzena
veskerd legislativni opatieni a doporuceni NUKIB, pak Ize pfedpokladat, ze miry veskerych rizik
jsou pod hodnotou akceptovatelné meze a informacni systém lze pokladat za bezpecny.

V takovém pripadé postacuje, aby dokument ,, Analyza rizik informaéniho systému” obsahoval
pouze seznam identifikovanych aktiv a aplikovanych protiopatreni.

Protiopatfeni v oblasti persondlni bezpecnosti a organizaénich opatreni

e Jsou jasné identifikovana aktiva a bylo provedeno jejich hodnoceni dle kritérii.(§ 4
odst. 1 vyhlasky ¢. 82/2018 Sh.)

e Je urcCena role garanta aktiv, ktery je zodpovédny za klasifikaci, evidenci, pravidla
ochrany a pouzivani aktiv (§ 7 odst. 3 vyhlasky €. 82/2018 Sb.).

® Proinformacni systém se zavadi systém bezpecnostni spravy s roli manaZera a
architekta kybernetické bezpecnosti. (§ 7 odst. 1 a 2 vyhlasky ¢. 82/2018 Sb.).

® Provozovatel informacniho systému bude zajiStovat Uvodni Skoleni uZivateld,
bezpecnostnich spravcl a spravcl v dodrzovani opatfeni stanovenych v bezpecnostni
dokumentaci a spravném uzZivani informacniho systému. Dalsi Skoleni bude
provozovatelem zajistovano okamiité pfi podstatnych zménach v informacnim
systému a dale v pravidelnych intervalech (§ 9 vyhlasky ¢. 82/2018 Sb.).

T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovdn se statni podporou Technologické
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V bezpecnostni dokumentaci informacniho systému budou pro feseni krizovych situaci
stanovena opatfeni zamérend na jeho uvedeni do stavu odpovidajici bezpecnostni
dokumentaci. V bezpecnostni dokumentaci budou uvedeny zakladni typy krizovych
situaci spolu se specifikovanymi ¢innostmi zamérenymi na minimalizaci $kod, likvidaci
nasledkd a zajiSténi informaci potfebnych pro zjisténi pficin a mechanismu vzniku.
Servisni ¢innost v informacnim systému bude organizovana tak, aby nebyla ohroZzena
jeho bezpe¢nost. Udrzbu komponent informaéniho systému zaji$tujici bezpeénostni
funkce nebo pfimo ovliviujici jeho bezpecnost musi zajistovat osoby, které maji
povéreni manazera nebo architekta kybernetické bezpeénosti.

Protiopatfeni v oblasti fyzické bezpecnosti

Opatreni fyzické bezpecnosti stanovi odpovédna osoba nebo ji povéfend osoba v
projektu fyzické bezpecnosti.

Organ statu, pravnicka osoba a podnikajici fyzickad osoba budou zajistovat a pravidelné
ovérovat, zda pouzitd opatieni fyzické bezpelnosti odpovidaji projektu fyzické
bezpecnosti a pravnim predpistim.

Aktiva informaéniho systému budou umisténa do prostoru, ve kterém je zajiSténa
fyzickd ochrana informacniho systému pfed neopravnénym pristupem, poskozenim a
ovlivnénim.

Dle klasifikace aktiv informacniho systému budou vybrana aktiva podle potreby
opatfena ochrannymi prvky, tak aby je bylo moZné otevfit, pouze pfi sou¢asném
zniceni téchto prvka.

Protiopatfeni v oblasti pocitacové bezpecnosti

Operaéni systémy budou nastaveny v souladu s doporu¢enimi NUKIB a dle pFislugnych
zakonu a vyhlasek.

Kazdy SW bude pred nasazenim do informacéniho systému testovan v provoznim
prostredi s ohledem na pozadovanou funkcionalitu a testovani bude
zadokumentovano.

Rizeni vstupné vystupnich port bude provadéno v souladu s doporuéenimi NUKIB a
dle pfislusnych zakon( a vyhlasek.

Ochrana pred $kodlivym kédem bude provadéna v souladu s doporué¢enimi NUKIB a
dle pfislusnych zakon( a vyhlasek.

Protiopatfeni v oblasti komunikaéni bezpecnosti

Komunikaéni bezpeénost bude nastavena v souladu s doporuéenimi NUKIB a dle
prislusnych zdkon( a vyhlasek.

Ochrana pasivnich prvkd sitové infrastruktury bude provadéna v souladu s
doporu¢enimi NUKIB a dle piislugnych zakon( a vyhlasek.

Ochrana aktivnich prvk( sitové infrastruktury bude provadéna v souladu s
doporu¢enimi NUKIB a dle pfisluénych zakon( a vyhlasek.

Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovdn se statni podporou Technologické
agentury CR v rdmci Programu Prostiedi pro Zivot.
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Protiopatieni v oblasti priimyslovych, fidicich a specifickych systémd

Bezpeénost takovych systém( bude nastavena v souladu s doporu¢enimi NUKIB a dle
prislusnych zdkon( a vyhlasek.

Ochrana pasivnich prvka sitové infrastruktury specifickych systémd bude provadénav
souladu s doporuéenimi NUKIB a dle pfislu$nych zakon a vyhlasek.

Ochrana aktivnich prvk( sitové infrastruktury specifickych systému bude provadéna v
souladu s doporuéenimi NUKIB a dle pfislu$nych zakond a vyhlasek.

Doplrikova analyza rizik

Pokud nelze splnit néktera protiopatieni definovana v pfedeslych kapitolach, pak je nutné tuto
skutecnosti zohlednit a od{vodnit v doplrikové analyze rizik.

Doplnkova analyza rizik musi obsahovat:

e stanoveni hrozeb a zranitelnosti na néz neaplikované protiopatifeni mélo pusobit,

e stanoveni novych ndhradnich protiopatreni,

e ohodnoceni vlivu novych protiopatfeni na hrozby a zranitelnosti a

e oduvodnéni dostatecnosti navrhovanych protiopatieni.

C.3 Dokument “Navrh bezpecnostniho informacniho systému”

Dokument ,,Navrh bezpecnosti informacniho systému” je stéZejnim dokumentem projektové
bezpecnostni dokumentace informacniho systému. Ndvrh bezpecnosti detailné rozpracovava
aplikaci protiopatieni stanovenych v dokumentu ,Analyza rizik informacéniho systému“ pro
splnéni pozadavkl definovanych v dokumentu ,Bezpecnostni politika informacéniho systému®.

Dokument ,,Navrh bezpecénosti informacniho systému” musi splfiovat nasledujici pozadavky:

%

< B -

obsahuje konkrétni informace (typ HW nebo SW, umisténi, nastaveni parametrd
apod.),
je maximalné presny,
je autorizovan opravnénou osobou organizace.
Struktura dokumentu “Navrh bezpecnosti informacniho systému”
1. Uvodni ustanoveni
o 1.1. Popis informacniho systému
o 1.2. HW konfigurace informacniho systému
o 1.3.SW konfigurace informacniho systému
2. Personadlni bezpecnost
3. Pocitacova bezpecnost
o 3.1.Jednoznacna identifikace a autentizace
o 3.2.Volitelné fizeni pfistupu
o 3.3. Auditni zdznamy
O 3.4. Opakované pouZiti objektd
Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodarstvi a
environmventélnl' bezpecnost (CEVOOH) je spolufinancovan se statni podporou Technologické
agentury CR v ramci Programu Prostredi pro Zivot.
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o 3.5. Ochrana pred skodlivym kédem
o 3.6. Instalace, pouzivani a bezpecnostni nastaveni SW
o 3.7. Komunikacni bezpeénost
o 3.8.Servisni ¢innost

O 3.9. Pozadavky na dostupnost
4. Kryptograficka ochrana
5. Fyzickda bezpeénost
6. Primyslové, fidici a obdobné specifické systémy
7. Rizeni a planovani kontinuity

Kapitola “1. Uvodni ustanoven{”

Kapitola detailné rozpracovava zakladni popis informacniho systému uvedeny v dokumentu
,Bezpecénostni politika“.

Kapitola “1.1 Popis informacniho a komunikacniho systému”

uplny a pfesny popis informacniho systému doplnény schématem,

presnou dislokaci informacniho systému,

uréeni hodnoceni divérnosti aktiv dle PFilohy €. 1 k vyhlasce ¢. 82/2018 Sh.,

urceni hodnoceni integrity aktiv dle Pfilohy €. 1 k vyhlasce ¢. 82/2018 Sb.,

urceni hodnoceni dostupnosti aktiv dle PFilohy €. 1 k vyhlasce ¢. 82/2018 Sb.,
predpokladany pocet uzivatel(,

vztah k jinym pocitadovym sitim (u samostatnych osobnich pocitacli napf. vyjmuti
sitové karty, zdkaz pouZziti modemu, u LAN zpravidla izolace od jinych pocitacovych
siti),

e v pfipadé zaméru poutziti kryptografickych prostfedk( uvést ucel a typ.

Kapitola “1.2 HW konfigurace informacniho a komunikacniho systému”

Uplny a presny seznam HW komponent véetné sériovych &isel.
Informacni systém samostatnych pocitaca (1 a vice):
e typ PC s blizsimi udaji o jeho komponentach véetné HDD,
e typ monitoru véetné typu pfipojeni k PC (VGA, DVI apod.),
e human interface (kldvesnice, mys) véetné typu pfipojeni (PS2, USB apod.),
e HW kryptografické prostfedky,
e periferni zafizeni (napt. zdlohovani, UPS).
Informacni a komunikaéni systém typu LAN:
® servery —typ a blizsi udaje o jejich komponentach,
® pracovni stanice —typ a blizsi Udaje o jejich komponentdach véetné lokalnich perifernich
zafizenich
e (napf. tiskarny, UPS),
e HW kryptografické prostredky,

T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
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sitové periferni zafizeni (napf. sitové tiskarny, diskova pole, zdlohovaci zafizeni,
centrdlni UPS),

pasivni prvky sitové infrastruktury (datové rozvody) — typ, zplsob vedeni apod.,
aktivni prvky sitové infrastruktury (napf. router, switch).

Kapitola “1.3 SW konfigurace informacniho a komunikacniho systému”

Uplny a presny seznam SW komponent véetné oznaéeni jejich verzi.
Mezi SW komponenty patfi zejména:

%

operacni systémy,

aplikaéni SW (komer¢ni i specialni),
antivirové programy,

SW kryptografické prostredky,
zalohovaci utility,

administratorské utility.

Kapitola “2. Personalni bezpeénost”

Definice roli pasobicich v informacnim systému (podle bezpecnostni politiky),
seznam konkrétnich pozadavk( na osoby v jednotlivych rolich informacniho systému:

O povérenido role vinformacénim systému (kdo a jak),

o proskoleni ze znalosti provoznich bezpecnostnich smérnic (kdo a jak),

o dalsi konkrétni poZzadavky podle potieb organizace (napf. odborna

zpUsobilost).

popis zplsobu povérovani osob vyZzadovanych bezpecnostni politikou pro spravu
informacniho systému (manaZer kybernetické bezpecnosti, architekt kybernetické
bezpecénosti, garant aktiv, auditor kybernetické bezpeénosti, spravce, pfipadné jejich
zastupci aj.)

o odkaz na pfilohu, v niZ jsou uvedeny osoby, aktualné jmenované do téchto

funkci,

o vzory formulard pro jmenovani uvedenych osob,

O zajisténi zastupnosti,

O pfipadné slouceni roli,
popis postupu pro zafazeni/vyfazeni uzivatele do/z informacniho systému (kdo o tom
rozhodne, kdo informuje manazera kybernetické bezpecnosti o zruSeni opravnéni pro
pfistup do informacniho systému pred odchodem dané osoby z organizace, zpUsob
sdélovani této informace manazerovi kybernetické bezpecnosti, vzor formuldre se
schvélenim zarazeni/vyrazeni uZivatele do/z informacéniho systému),
uréeni povinnosti vedeni seznamu uzivateld manazerem kybernetické bezpecnosti
informacniho systému véetné vzoru seznamu uzivateld.
definovat vSechny evidence a formulare vedené v informacnim systému, kdo je vede,
kdo je autorizuje, kde jsou ukladany béhem pouzivani, kde a jak dlouho jsou
uchovavany, jejich vzory, obvykle:

O seznam uzivateld,

environmentalni bezpecnost (CEVOOH) je spolufinancovdn se statni podporou Technologické
agentury CR v rdmci Programu Prostiedi pro Zivot.
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evidence Skolenfi uZivateld,

evidence provoznich nosic¢li informaci,

u vyjimatelnych HDD evidence vydeje/pfijmu HDD z Gschovného objektu,
seznam HW (pokud neni uveden v ndvrhu bezpecénosti),

seznam SW (pokud neni uveden v ndvrhu bezpecnosti),

provozni denik systému (zdznamy o opravach a udrzbé, o provedeni zalohy, o
provedeni updatu antivirového programu, o kontrole auditnich zaznami a
jejich zdlohovani, o krizovych situacich a bezpeénostnich incidentech, o dalsich
bezpecnostné relevantnich udalostech, charakteru administrativni pomucky, s
uvedenim data, ¢asu, zicastnénych osob a jejich podpist),

o pfipadné dalsi administrativni pomucky.

O O O O 0O

Kapitola “3. Pocitatova bezpecnost”

Uvést pro nasazené operacni systémy plvod pouZitého bezpeénostniho nastaveni (vlastni
navrh, dodané treti stranou apod.).

Bezpecnostni nastaveni operacniho systému muze byt obsazeno v jednotlivych podkapitolach
kapitoly , Pocitacova bezpecnost”, nebo je mozné shrnout veskera nastaveni bezpecénostnich
parametrd do samostatného dokumentu a v dokumentu ,,Navrhu bezpecénosti informacniho
systému,, se na néj pouze odkazovat.

Kapitola “3.1 Jednoznacna identifikace a autentizace”

® popis nastaveni bezpecnostnich parametrt operacéniho systému,

® popis pripadnych pouzitych specidlnich prostredki pro identifikaci a autentizaci véetné
konkrétnich Udajl a nastaveni (smart card, biometrické zafizeni, apod.),

e pokud je pouZivana identifikace a autentizace na aplika¢ni Urovni, tak popsat a
specifikovat potfebné nastaveni,

e definice povinnosti uzamcenim pracovni stanice nebo samostatného osobniho
pocitace pfi kratkodobém opusténi zapnutého pocitace a umoznénim opétovné prace
v systému aZ po Uspésné identifikaci a autentizaci uzivatele,

e definice povinnosti bezpecného ukladani hesel pro specialni ucty ve stanoveném
uschovném objektu (vestavéné ucty administratorli, ucty dulezitych sluzeb, BIOS
apod.).

z

Kapitola “3.2 Volitelné fizeni pFistupu”

® popis nastaveni bezpecnostnich parametrt operacéniho systému,

e pokud je pouzivano na aplikacni Urovni, popsat a specifikovat potifebné nastaveni,

® popistizeni pristupu k vstupné vystupnim portlim zejména k USB (zablokovani pristupu
vsech uzivatelll, umoznéni pristupu pro konkrétni média konkrétnim uZivatelim
apod.), uvést pouzité prostredky a prislusna nastaveni,

T A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
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popis logické struktury pevnych disk(, pravidla pro fizeni pfistupu uZivatell k datové
Casti pevného disku,
matice pristupovych prav pro uZivatele.

Kapitola “3.3 Auditni zaznamy”

popis nastaveni bezpecnostnich parametr( operacniho systému,
definice povinnosti bezpecnostniho spravce:

o zkoumat pravidelné auditni zaznamy,

O archivovat pravidelné auditni zaznamy (kdy, jak a na jak dlouho),
pokud je pouZivano vytvareni auditnich zaznam( na aplikacni dUrovni, popsat a
specifikovat potfebné nastaveni (napf. specidlni SW pro Fizeni pfistupu k USB),
definovat omezeni pfistupu uzivatell k auditnim zaznamam,
uvést a popsat pouzivané nastroje pro analyzu auditnich zaznamd.

Kapitola “3.4 Opakované pouiziti objektt”

popis nastaveni bezpecnostnich parametr(i operacniho systému,

v pfipadé pouZivani specidlnich prostfedkd, napt. utilit pro bezpecné vymazavani
informaci z pevnych diskl, popsat a specifikovat potfebné nastaveni,

definovat moZnosti a zplGsob pripadné deklasifikace nosi¢d informaci,

definovat zplsob zachdzeni s HW komponentami informacéniho systému, které
obsahuji nosi¢e informaci (paméti typu RAM, HDD apod.), odpojovani od napajeciho
napéti, vyjimani nosicl apod.

Kapitola “3.5 Ochrana pfed Skodlivym kédem”
uvést typ antivirového prostfedku,

definovat kdo bude zajistovat jeho aktualizaci,
definovat jak ¢asto bude provadéna jeho aktualizace.

Kapitola “3.6 Instalace, pouzivani a bezpecnostni nastaveni SW”

uvést zpusob zajisténi spravy konfigurace a vedeni seznamu SW bezpecnostnim
spravcem, véetné udaje o, pripadné pouzivaném SW nastroji,

uvést zpUsob zajisténi udrzby SW (aplikace opravnych programovych balickd a
aktualizaci vydavanych vyrobci SW).

Kapitola “3.7 Komunikacni bezpecnost”

typ kabeldzZe a pouzité standardy,

environmentalni bezpecnost (CEVOOH) je spolufinancovdn se statni podporou Technologické
agentury CR v rdmci Programu Prostiedi pro Zivot.
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sitové protokoly a pro né potfebna konfigurace (napf. MAC adresy, IP adresy a masky
podsiti pro IP protokol),
topografie LAN (fyzické umisténi jednotlivych zafizeni - servery, pracovni stanice,
aktivni prvky sité, kryptografické prostredky, kabely),
topologie LAN (napf. sbérnicova, hvézdicova, kruhova, fyzickd segmentace na
jednotlivych vrstvach OSI modelu a skutecna konfigurace sitovych komponent,
pripadné logicka segmentace na bazi VLAN a konfiguraéni soubory), aj.
Kapitola “3.8 Servisni ¢innost”
definovat povinnost pracovnikl spravy systému pfi provadéni nebo zajistovani servisni
¢innost (kdo, jak a kde mUZe servis provadét).
Kapitola “3.9 Pozadavky na dostupnost”
uvést pozadavky na dostupnost definované v bezpecnostni politice,
definovat systém zalohovani SW i HW prostredkd pro zajisténi definované dostupnosti,
definovat a popsat minimalni funkénost systému, kterd musi byt zajiSténa,
definovat a popsat zplsob obnovy systému,
definovat odpovédnosti za zadlohovani a obnovu systému.
Kapitola “4. Kryptograficka ochrana”
uvést jaky kryptograficky prostfedek bude v informacnim systému pouzivan, presny
typ a pocty prostredkd, jak bude zajistovan klicovy materidl, kde bude umistén a jak
bude zajiSténa jeho fyzickd bezpecnost, vyskoleny persondl poZadovany pro jeho
provoz, jaké dokumenty pro jeho provoz budou vytvoreny apod.
Kapitola “5. Fyzicka bezpecnost”
popsat zabezpeceni vSech prostor, v nichz budou umistény komponenty informaéniho
systému:

o identifikace mistnosti, které komponenty v ni jsou a aplikovana opatreni fyzické
bezpeénosti véetné rezimovych opatfeni, pro podrobnéjsi popis je mozno
provést odkaz na pfislusny bezpeénostni projekt nebo smérnici,

o zvlast opatreni pro servery a pro pracovni stanice,

O rozmisténi jednotlivych zafizeni v mistnosti, se zohlednénim instalacnich
pozadavkl (napf. formou grafického znazornéni).

definovat povinnost pracovnik( spravy systému v oblasti kontroly a vedeni prehledu
umisténi vSech zafizeni a jejich rozmisténi v stanovenych prostorech,
popsat, jak bude vedena evidence spjata se vstupem uZivatell, pokud je vyZzadovana
bezpecnostni politikou, evidenéni pomtcky, procedury,
A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
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popsat, jak bude vedena evidence spjata se vstupem ndvstév, pokud jsou povoleny v
bezpecnostni politice,

uvést umisténi uschovnych objekt( pro ukladani vyménnych nosicl informaci a reseni
fizeni fyzického pfistupu k témto nosicim,

definovat zplisob pouziti a typ ochrannych prvkd pro peceténi krytd HW komponent,
definovat povinnost pracovnikl sprdvy systému a uZivateld v oblasti kontroly
ochrannych prvka,

definovat zplisob evidence a ozna¢ovani HW komponent,

definovat povinnost pracovnikl spravy systému v oblasti vedeni seznamu HW
komponent.

Kapitola “6. Primyslové, fidici a obdobné specifické systémy”

v navaznosti na podkapitolu 3.7, uvést popis komunikaéniho systému uréeného pro
specifické systémy.

definovat jakym zplsobem je oddélena komunikacni sit uréend pro specifické systémy
od standardni komunikacni sité.

popis technickych a programovych prostiedk(l, které jsou urceny do specifického
prostredi,

uréeni omezeni a fizeni pfistupl a vzdaleného pfistupd k témto systémuim.

popis ochrany téchto systému pred vyuzitim znamych zranitelnosti a obnoveni chodu
téchto systému po kybernetickém bezpecnostnim incidentu.

Kapitola “7. Rizeni a planovani kontinuity”

definovat typy a modelové zpUlsoby feSeni moznych krizovych situaci,

definovat typy a modelové zpulsoby feseni bezpecnostnich incidentd,

definovat typy a modelové zplisoby reSeni mozné kompromitace (v pripadé pouZiti
kryptografické ochrany),

definovat povinnost pracovnik(i spravy systému pfi fizeni zmén v provozovaném
informaénim systému (jak zmé&ny provadét a jaké zmény hlasit NUKIBu),

definovat povinnost pracovnikll spravy systému pfi provadéni testll bezpecnosti
(zplisob provadéni a vyvhodnocovani test().

C.4 Dokument “Bezpecnostni smérnice informacéniho a

komunikacniho systému”

Pro zajisténi bezpecnosti béhem provozu informaéniho a komunikaéniho systému je na
zékladé § 6 a 7 vyhlasky ¢. 82/2018 Sbh. vhodné vytvofit oddélené bezpecnostnich smérnice
pro klicové osoby odpovédné za bezpecénostni fizeni informacéniho a komunikaéniho systému,
a také pro jednotlivé typy a role uzivatell informacniho systému.

Obecné se i v malém informaénim a komunikacnim systému zakladni sluzby uréuje manazer
kybernetické bezpecnosti a garant aktiv (§ 6 odst. 4 vyhlasky ¢. 82/2018 Sbh.), pfipadné dalsi
role vyzadované povahou a uzivanim systému.

%

environmentalni bezpecnost (CEVOOH) je spolufinancovdn se statni podporou Technologické
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Provozni bezpecnostni smérnice musi konkretizovat povinnosti osob pfi manipulaci s
informacemi a informacnim a komunikacnim systémem. V dalsim textu jsou proto uvedeny
obvyklé povinnosti manazera kybernetické bezpecnosti, garanta aktiv, architekta
kybernetické bezpecnosti, auditora kybernetické bezpecnosti, spravce informacniho a
komunikacniho systému a uzivatele informacniho a komunikac¢niho systému zakladni sluzby.

Tyto seznamy nepredstavuji univerzalni a Uplny seznam povinnosti uzivatell a bezpecnostnich
spravcl informacnich systému a je tfeba k nim pfistupovat z hlediska pozadavk( konkrétniho
informacéniho systému. Jednotlivé body vyZzaduji konkretizaci a rozvedeni do potfebnych
podrobnosti. Rozdéleni povinnosti mezi jednotlivé spravce kybernetické bezpecénosti je mozno
modifikovat, s ohledem na Uroven bezpecnostniho provéfeni spravce informacéniho systému
a predpokladané technické znalosti bezpecnostniho spravce informacniho systému.

Pokud je vinformacnim systému zavedena dalsi role souvisejici se zabezpeéenim informacniho
a komunikacéniho systému, je nutno navic specifikovat povinnosti a procedury s ni spjaté.
Dokumenty , Bezpecnostni smérnice” musi byt autorizovany oprdvnénou osobou

organizace.

Struktura bezpecnostnich smérnic

Dokument ,Bezpecnostni smérnice pro spravce kybernetické bezpecnosti“ musi obsahovat
minimalné kapitoly, které popisuiji:
® povinnosti dané role,
e pravadanérole,
® procedury spojené s povinnostmi a pravy dané role.
Dokument ,Bezpeénostni smérnice uzivatele” musi navic obsahovat kapitoly popisujici:
e strucény a zjednodusSeny popis informacniho systému véetné jeho rozsahu a umisténi,
e definici a rozdéleni krizovych situaci véetné zakladniho popisu toho, jak se uZivatel
podili na feseni,
e definici a rozdéleni bezpecnostnich incidentld véetné zakladniho popisu toho, jak se
uzivatel podili na reseni,
e definici kompromitace véetné zakladniho popisu toho, jak se uzivatel podili na feseni
(pouze pri pouziti kryptografického prostredku).

V bezpecnostni smérnici bezpecnostniho spravce informacniho systému je mozno
specifikovat jeho povinnosti a procedury s nimi spojené odkazem na dokument ,Navrh
bezpecnosti informacniho systému” (pokud jsou v ném reseny).

V bezpecénostni smérnici uzivatele je nutno uvadét uplnou a presnou specifikaci jeho
povinnosti a procedur s nimi spojenych, nebot uZivatel obvykle nema k jinym dokumentim
bezpecnostni dokumentace pristup.
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Typické povinnosti manazZera kybernetické bezpecénosti

udrZuje aktudlni seznam opravnénych uZivatelq,

zajistuje, aby fyzicky pfistup do prostor s HW komponentami informaéniho systému,
k vyjimatelnym pevnym diskiim apod. mohli ziskat jen opravnéni uZivatelé,

pridéluje uzivateli uzivatelské jméno a prvotni heslo, vytvafi uzivatelské ucty a spravuje
je ve shodé s bezpecnostni dokumentaci, v pfipadé potfeby mu v této cinnosti
poskytuje technickou podporu spravce,

ruci za trvalé dodrzovani schvdlené konfigurace HW i SW informacniho systému,
véetné nastaveni bezpecnostnich charakteristik operacniho systému a aplika¢niho SW,
ruci za dodrzovani umisténi informacniho systému a instalacnich pozadavku, ve shodé
s bezpec€nostni dokumentaci,

zkouma a rteSi bezpelnostni incidenty, hlasi je fediteli organizace (nebo jinému
pfislusnému funkcionafi),

zajistuje Skoleni uzivatell v oblasti bezpeénosti informacéniho systému,

kontroluje dodrzovani bezpecnostnich smérnic,

vede potiebné evidence (podle bezpecnostni dokumentace, uvést seznam evidenci),
provadi spravu dokumentace bezpecnosti informacniho systému (kde je uloZena
apod.),

vydava uZivatelim vyménné pevné disky, prenosny pocita¢ (popsat jak, pokud je
ovsem tento postup pouzit),

spolupracuje s ostatnimi spravci pfi uvedeni informacniho systému do stavu
odpovidajictho schvalené bezpecnostni dokumentaci informacniho systému po
ostatnich bezpecnostnich incidentech nebo mimoradnych udalostech,

hraje klicovou ulohu pfi feseni zakladnich krizovych situaci,

je-li oblasti plsobnosti bezpec¢nostniho spravce LAN, musi byt veSkeré povinnosti
rozsireny do sitového prostredi, musi byt zahrnuta kontrola neporusenosti kabelaze,
aktivnich prvku sité, konfigurace VLAN apod.

nesmi byt povéren vykonem roli odpovédnych za provoz informacniho a
komunikaéniho systému.

Typické povinnosti garanta aktiv

uréeni a evidence jednotlivych primarnich a podp(rnych aktiv,

hodnoceni dllezitosti primarnich a podpUrnych aktiv z hlediska ddvérnosti, integrity a
dostupnosti,

definuje pravidla ochrany jednotlivych Urovni aktiv,

urcuje zpUsoby rozliSovani jednotlivych Urovni aktiv a pravidla pro manipulaci a
evidenci aktiv podle téchto Urovni,

zajistuje v predepsaném rozsahu bezpecénost nosi¢t informaci, zejména jejich
vyfazovani a niceni,

disponuje dobrou znalosti spravovanych aktiv.

Typické povinnosti architekta kybernetické bezpecnosti

Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
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zajisténi navrhu implementace bezpecnostnich opatreni tak, aby byla zajisténa
bezpecna architektura informacniho a komunikaéniho systému,

rozvoj architektury bezpecnosti,

navrhuje hardwarové komponenty, nastroje a sitové architektury,

navrhuje vhodné operacni systémy a software,

navrhuje podnikové procesy a jejich integraci a zavislost na ICT,

odpovida za fizeni bezpecnosti a rizik,

provadi hodnoceni a testovani bezpecnosti,

kontroluje integraci a zavislosti ICT a obchodnich procesd,

je odpovédny za fizeni dodavatell a bezpecnostni opatfeni pro smluvni vztahy.

Typické povinnosti auditora kybernetické bezpecénosti

provadi a dokumentuje bezpecnostni audit pfi prvotnim nasazeni informacniho a
komunikaéniho systému do provozniho prostredi a poté pfi vyznamnych zménach,
nejpozdéji vsak kazdé 2 roky,

kontroluje dodrzovani bezpecnostni politiky, véetné prezkoumani technické shody, a
vysledky auditu zohledni v planu rozvoje bezpecnostniho povédomi a planu zvladani
rizik,

posuzuje soulad bezpecénostnich opatfeni s nejlepsi praxi, pravnimi predpisy, vnitfnimi
predpisy, jinymi predpisy a smluvnimi zdvazky vztahujicimi se k informaénimu a
komunikaénimu systému a urci pfipadna napravna opatieni pro zajisténi souladu,
zkoumad pravidelné auditni zaznamy a vytvafi jejich archivni kopie takovym zplsobem,
aby bylo umozZnéno jejich zpétné zkoumani, obvykle 3 roky nazpét,

zajistuje ochranu zéaloznich kopii auditnich zaznamu pred modifikaci nebo znic¢enim,
zkouma auditni zaznamy po bezpeénostnim incidentu,

nesmi byt povéren vykonem jinych bezpeénostnich roli.

Typické povinnosti spravce informacéniho a komunikaéniho systému

provadi ¢innost administratora operacniho systému (spravce sité LAN), stanovenym
zplUsobem zabezpecuje denni provoz informacni systém po technické strance,
instaluje operacni systém, aplikacni SW, zajistuje aktualizaci antivirového SW,

provadi zalohovani systémového programového vybaveni, zajistuje ochranu zaloznich
dat (konkretizovat systém zalohovani, kde jsou zadlohy ukladany apod.),

spolupracuje s manazerem a architektem kybernetické bezpecnosti informacniho a
komunika¢niho systému pfi nastaveni bezpelnostnich charakteristik operacniho
systému a aplika¢niho SW podle schvalené bezpecnostni dokumentace informacniho
a komunikacniho systému,

spravuje uzivatelské ucty ve spolupraci s manazerem kybernetické bezpecnosti
informacéniho a komunikacniho systému,

spolupracuje s manaZzerem kybernetické bezpecnosti informac¢niho a komunikac¢niho
systému pfi vyCisténi a zotaveni systému po napadeni viry,

environmentalni bezpecnost (CEVOOH) je spolufinancovdn se statni podporou Technologické

A Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
R agentury CR v rdmci Programu Prostiedi pro Zivot.

Stranka 83 z 85



Centrum environmentalniho vyzkumu:

Odpadoveé a obéhové hospodarstvi

CEVOOH a environmentalni bezpecnost

spolupracuje s manazerem kybernetické bezpecnosti informacniho a komunikacniho
systému pti uvedeni informacniho systému do stavu odpovidajiciho schvalené
bezpecnostni dokumentaci informaéniho systému po ostatnich bezpecnostnich
incidentech nebo mimoradnych uddlostech.

Typické povinnosti uzivatele

Bezpecnostni smérnice pro uZivatele vyzaduje prehledné a srozumitelné zpracovani. Nesmi
obsahovat Udaje, které uzZivatel nepotfebuje znat a které by mu umozZnily zneuZziti
informacéniho systému. Zejména je tfeba, aby byl uzivatel informovan:

%

o ucelu informacniho systému,

jaké je standardni zahdjeni prace v informacnim systému (pfistup, pfihlasovaci
procedura a postup identifikace a autentizace uzivatele, jakd jsou omezeni v poctu
chybnych pfihlaseni, délce hesla a dobé jeho platnosti, délce PINu Cipové karty apod.),
jakou kontrolu HW (pfipadné kabeldze), prostiedi nebo podle okolnosti i jinych prvki
informacniho systému ma provést pred zapocetim prace,

jak ma zachazet s vyjimatelnymi pevnymi disky a dalSimi nosici informaci pouzivanymi
v daném informacnim systému,

do jakého uschovného objektu ma ukladat klasifikované nosice informaci nebo od
koho je pred zapocetim prace v informacnim systému ziskd a komu je po skonceni
prace vraci k uloZeni,

jakym zpUlsobem ziska vyjimatelny pevny disk nebo prenosny pocita¢ nebo jiny HW
systému pred zapocetim prace, jakym zplsobem ho opét vraci, s tim spjaté povinnosti
a evidence,

v jaké oblasti pevného disku mize/ma ukladat uZivatelské soubory, pfipadné Ze je na
lokalni pevny disk ukladat nesmi/nemuze apod.,

jak musi/m0ze zalohovat uZivatelskd data a na jaky nosic¢ informaci, jak musi chranit
zalozni nosice informaci,

jak se chovat k navstéve, jak k pracovnikim udklidu (aby to vyhovovalo bezpecnostni
dokumentaci),

o své povinnosti dodrZzovat schvdlenou konfiguraci HW a SW,

o své povinnosti hlasit poruchy HW i SW, vyskyt bezpeclnostniho incidentu nebo
podezieni na moznost kompromitace aktiv,

o tom, jaké zdkladni bezpecnostni incidenty se mohou vyskytnout a jak ma
bezprostiedné reagovat, pokud to typ udalosti vyzaduje, pred kontaktem s manazerem
kybernetické bezpecnosti,

o zavedené ochrané vstupné vystupnich portl, zejména v souvislosti s pouzivanim USB
pamétovych zafizeni,

o postupu pro export informaci z informacniho systému na nosi¢ informaci, pokud je
uzivateli povolen,

Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
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o postupu pro import informaci do informacniho systému prostfednictvim nosice
informaci, pokud je uZivateli povolen,

o postupech pfi ni¢eni a skartaci nosi¢li informaci a pfislusnych pravidlech
administrativni bezpecnosti,

o predepsaném postupu pri nutnosti opustit pocitac v béhu, povolena lh(ta,

o procedufe pro standardni bezpecné ukoncéeni prace vinformaénim systému - veskeré
povinnosti tykajici se pocitace, periférii, mistnosti, klict, EZS atd.

o spravném pouzivani hesla, jak ho tvofit, Ze ho nesmi sdilet, prozradit atd.,

o ochrané, kterou musi poskytovat magnetické nebo Cipové karté (ptripadné jinym
pomuckam) vyuzivané pro identifikaci a autentizaci uzivatele v informacnim systému,
0 zpusobu pouzivani klict od mistnosti, systému elektrické zabezpecfovaci signalizace,
systému elektronické kontroly vstupu, podle konkrétni situace, je mozno reSit i
odkazem na pfislusny bezpecnostni projekt objektové a technické bezpecnosti,

o tom, jaké zakladni mimoradné (krizové) situace mohou nastat a jaké jsou jeho
povinnosti pfi jejich reSeni,

o vSech svych dalSich povinnostech vyplyvajicich z bezpeénostni dokumentace
informacniho a komunikaéniho systému, v potfebné mife o okolnostech umoziujicich
mu pochopeni jeho povinnosti.

Projekt SS02030008 Centrum environmentalniho vyzkumu: Odpadové a obéhové hospodaistvi a
environmentalni bezpecnost (CEVOOH) je spolufinancovdn se statni podporou Technologické
agentury CR v rdmci Programu Prostiedi pro Zivot.
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